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El derecho a la privacidad digital.
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RESUMEN

En este articulo se presenta los resultados juridicos de la investigacién “cPrivacidad digital para
defensoras y defensores de derechos humanos? Un estudio sobre como los marcos legales de El
Salvador, Guatemala, Honduras y Nicaragua pueden ser utilizados para la proteccién, criminalizacién
y/o vigilancia digital de defensoras y defensores de derechos humanos”, la cual fue realizada por
Fundacién Acceso en el afio 2015. Lo que se busca es analizar los marcos legales vigentes en estos
cuatro paises relacionados con el derecho a la privacidad digital, en internet y en las telecomunicaciones,
tanto en el plano constitucional, como en otras leyes y jurisprudencia, para lo que se toma como
referencia los estandares internacionales en la materia.

PALABRAS CLAVES

Privacidad digital, derechos humanos, proteccién, criminalizacion, Centroamérica.

ABSTRACT
This article discusses the legal results in the research "Digital privacy for human rights defenders? A
study on how the legal frameworks from El Salvador, Guatemala , Honduras and Nicaragua can be
used for the protection, criminalization and / or digital surveillance of human rights defenders ", which
was conducted by Fundacién Acceso in 2015. It aims to analyze the legal frameworks related to the
right to digital privacy on the Internet and telecommunications in these four countries, both at the
constitutional level, as well as in other laws and jurisprudence, taking into account the international
standards in this area as a reference.
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Introduccion!

undacién Acceso es una organizacion sin fines de lucro

 Louddana Peri (1984) con sede en Costa Rica con mis de veinte afios de

licenciada en Relaciones existencia. Desde el afio 20072 trabaja en la regién
internacionales por la .

Universidad de El Salvador centroamericana con defensores y defensoras de derechos

(2007) y masteren  humanos en riesgo, apoyandoles en procesos relacionados con

et diesr;};:iah;ga;;’:lz su Seguridad de la Informacién y la Comunicacién (SIC),
Universidad Nacionalde  respondiendo a la mision de contribuir a mitigar la permanente
Costa Rica (2012).  y creciente violaciéon a los derechos humanos vinculados a la
Encargada de desarrollo —  seoyridad fisica, tecnolégica y psico-social de poblaciones en

organizativo de Fundacién ) ., .. . , .
Acceso. | Situacion de vulnerabilidad y/o riesgo en Centroamérica.

Asi, una de las poblaciones con la que trabajamos es con defensores y defensoras de
derechos humanos en riesgo, a quienes hemos ofrecido asistencia técnica y capacitaciones
en SIC en Guatemala, Honduras y Nicaragua, manteniendo una cercana relacién con las y
los defensores de la region. En estos procesos surgian preguntas tales como: “en mi pafs
ges legal cifrar los correos electronicos?” “Al intentar cruzar una frontera, ¢los oficiales
pueden obligarme a prender mi computadora y enseflatles su contenido?” “Si la
organizaciéon para la que trabajo sufre un allanamiento, en el que se decomisan las
computadoras, ;debemos entregar las clave de cifrado?” “:Nos estaremos poniendo en
riesgo a nosotras mismas y a las personas con las que trabajamos al apoyarles en sus
procesos de SIC?”

Realmente, desde Acceso, no podiamos dar respuestas a estas preguntas y al intentar
obtener la informacién encontramos que en ninguno de los paises en los que trabajabamos
ni a nivel centroamericano se habia producido material sobre este tema. Ante tal panorama,
decidimos realizar la investigacion presentada en este articulo, cuyo objetivo general es:
analizar los marcos legales vigentes en El Salvador, Guatemala, Honduras y Nicaragua
relacionados con el derecho a la privacidad digital, en internet y en las telecomunicaciones
para determinar si pueden ser utilizados para criminalizar y/o vigilar a defensores y
defensoras de derechos humanos en esos paises.

A su vez, el camino a seguir para alcanzar el objetivo general fue establecido en los
objetivos especificos:

1 Este articulo es un resumen de la investigacion “sPrivacidad digital para defensoras y defensores de derechos humanos? Un
estudio sobre como los marcos legales de El Salvador, Guatemala, Honduras y Nicaragua pueden ser utilizados para la
proteccion, criminalizacién y/o vigilancia digital de defensoras y defensores de derechos humanos” elaborada por un equipo
de investigaciéon integrado por: Luciana Peri (Coordinadora), Katitza Rodriguez (Estandares internacionales), Marlon
Hernandez Anzora (El Salvador), Jorge Jiménez Barillas y Hedme Sierra-Castro (Guatemala), Edy Tabora Gonzalez
(Honduras) y Mireya Zepeda Rivera (Nicaragua).

2 Con el apoyo de la Agencia Sueca de Cooperacion para el Desarrollo Internacional (ASDI) y del Fondo Holandés de
Derechos Humanos para Centroamérica, administrado por ICCO Cooperacion.
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1. Identificar los estandares internacionales relacionados con el derecho a la
privacidad digital, en internet y en las telecomunicaciones

2. Conocer los marcos legales nacionales e internacionales vigentes en El
Salvador, Guatemala, Honduras y/o Nicaragua relacionados con el derecho
a la privacidad digital, en internet y en las telecomunicaciones para
determinar si cuentan con ambigtiedades y vacios.

3. Evaluar los marcos legales nacionales e internacionales vigentes en FEl
Salvador, Guatemala, Honduras y/o Nicaragua relacionados con el derecho
a la privacidad digital, en internet y en las telecomunicaciones para
determinar su consonancia con los estandares internacionales en la materia.

4. Identificar las principales experiencias e inquietudes relacionadas con el
derecho a la privacidad digital, en internet y en las telecomunicaciones del
sector técnico y de defensa de derechos humanos de El Salvador,
Guatemala, Honduras y/o Nicaragua para respondetlas desde una
perspectiva juridica.

E/l derecho a la privacidad en la era digital

El derecho a la privacidad ha sido histéricamente considerado uno de los derechos
humanos mas dificiles de definir (Rotenberg, 2006). La falta de una definicion tnica, sin
embargo, no supone que el asunto carezca de importancia. Todo lo contrario, como ya la
doctrina internacional ha sefialado, “en cierto sentido, todos los derechos humanos son

aspectos del derecho a la privacidad” (Volio, 1981).

La doctrina juridica diferencia dos esferas de proteccion del derecho a la privacidad. En la
esfera positiva toda persona tiene derecho al respeto de su vida privada. En su dimension
negativa, prohibe la injerencia en la vida privada de una persona, sus comunicaciones, sus
documentos, su familia y su domicilio. La privacidad, como derecho humano, ha sido
reconocida en los tratados internacionales de derechos humanos.3

Sin embargo, el derecho a la privacidad, como toda libertad fundamental, no es un derecho
absoluto. El Estado puede restringir esos derechos para proteger la seguridad nacional, el
orden publico, la salud o la moral publica y los derechos y libertades de terceros. Para ser
permisibles, las restricciones deben ser previstas por la ley, deben ser necesarias y
proporcionales para perseguir los fines legitimos.

3 Declaracion Universal de Derechos Humanos, articulo 12; Convencién Internacional sobre la proteccién de los derechos de
todos los trabajadores migratorios y de sus familiares, articulo 14; Convencién sobre los Derechos del Nifio de Naciones
Unidas, articulo 16; Pacto Internacional de Derechos Civiles y Politicos, articulo 17; convenciones regionales incluido articulo
10 Del Capitulo Africano Carta sobre los Derechos y el Bienestar del Nino; articulo 11 de la Convenciéon Americana de
Derechos Humanos; articulo 4 de los principios de la Unién Africana sobre la Libertad de Expresion; articulo 5 de la
Declaraciéon Americana de los Derechos y Deberes del Hombre; articulo 21 de la Declaracién Derechos Humanos de la
ASEAN, articulo 21 de la Carta Arabe de Derechos Humanos, y articulo 8 del Convenio Europeo para la Proteccion de los
Derechos Humanos y de las Libertades Fundamentales; Principios de Johannesburgo sobre la Seguridad Nacional, Expresion
y Acceso a la Informacién, Principios de Camden para la Libertad de Expresion y la Igualdad Libre.
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Revision de literatura

Referencias a la nocién de privacidad se remontan a textos tan antiguos como la
Biblia, la cultura hebrea temprana, Grecia clasica y la antigua China (Rotenberg, 2000).
Estas nociones también aparecen durante la época monarquica cuando los reyes utilizaban
la privacidad con el fin de proteger aquello que no querfan exponer al escrutinio publico.
Las violaciones a la privacidad también salen a la luz, por ejemplo, el uso de la vigilancia
con fines de control politico. Asi sucedi6 en la antigua Roma, cuando Cicerén se percato
que sus mensajeros interceptaban sus propias cartas bajo las 6rdenes de Julio César
(Zurcher, 2015, bbc.com), o en el Reino de los Tudors en Inglaterra (washingtonblog.com,
2014), quienes contaban con toda una maquinaria estatal preparada para vigilar y atrapar a
quien produjera literatura desafiante contra el reino.

La discusion sobre la utilidad de la vigilancia como mecanismo de control de la poblacion
ha sido abordada también en la filosoffa. Jeremy Bentham, filésofo britanico, propuso el
pandptico (University College London), un edificio circular con una torre central de
observacion donde el vigilante podia monitorear a todos los reclusos que se encontraban
en sus celdas continuamente, sin que los reclusos, por su parte, fueran capaces de ver al
inspector. Bentham pensaba que la incertidumbre de estar continuamente vigilados,
garantiza el funcionamiento automatico del poder sin que se ejerza a cada momento,
logrando una vigilancia mas eficaz. Sobre el panodptico, el filésofo francés Michel Foucault
postulé que este representa la forma en que la disciplina y el castigo funciona en la
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sociedad moderna. El panoptico es un diagrama del poder en accién porque al ver el plano
del panodptico uno se da cuenta de cémo operan los procesos de observacidn; este
perfecciona el ejercicio del poder, por un lado, son menos los que lo ejercen y por otro,
mas aquellos sobre los que se ejerce (Foucault, 1977, pp. 195-228).

La conceptualizaciéon de la privacidad ha sido siempre muy debatida y estudiada. Para
algunos autores, la privacidad es “el derecho a ser dejado solo (right to be left alone, en inglés)”
(Warren, 1890, pp. 193-220). Para otros, la clave de la privacidad es el control, el “deseo de
las personas de elegir libremente en qué circunstancias, y en qué medida, van a exponer
ellos mismos, su actitud y su comportamiento a los demas” (Westin, 1967).

Desde antes que el denunciante Edward Snowden filtrara su primer documento al
periédico britanico The Guardian sobre la vigilancia masiva conducida por la Agencia de
Seguridad Nacional (NSA por sus siglas en inglés) de los Estados Unidos, activistas sobre
el derecho a la privacidad ya estaban muy preocupadas por el avance de las técnicas y
tecnologias de vigilancia y su impacto en la vida privada de las personas. A partir de
aquellas preocupaciones se produce la elaboracion de los Principios Internacionales sobre la
Aplicacion de los Derechos Humanos sobre la Vigilancia de las Comunicaciones,* que explican como
el derecho internacional de los derechos humanos se emplea en el contexto de la
vigilancia estatal de las comunicaciones.

La discusion respecto a internet, telecomunicaciones y nuevas tecnologias en El Salvador
ha sido guiada, en importante proporcion, por las necesidades e intereses del mercado
antes que por un afan de proteger los derechos fundamentales de la ciudadania. A pesar
de encontrar una importante produccién académica en algunos temas relacionados, sobre
todo a nivel de tesis universitarias, el impacto de dicha produccion tiene poca repercusion
en la discusién de las élites politicas y los medios de comunicacion.

En Guatemala, de la produccién académica encontrada y consultada, los principales
hallazgos fueron sobre los antecedentes historicos del derecho a la privacidad en el
derecho constitucional guatemalteco, el cual comenzo en 1824 con la primer constitucion
guatemalteca (Gonzalez Rivera, 2007, p. 85); la ilegalidad en el funcionamiento de
empresas mercantiles que comercializan datos personales a entidades privadas o estatales
vulnerando el derecho a la privacidad de las personas, poniendo en riesgo su seguridad y
afectando su dignidad (Boj Saavedra, 2012, pp. 75-96); la intimidad en el ordenamiento
jurfidico guatemalteco referido a empresas que realizan operaciones profesionales
relacionadas con servicios de investigacion de personas individuales o juridicas vy
comercializan datos personales (Diaz Sontay, 2011, pp. 85-99); el conflicto que existe
entre la libertad de la informacion y la vida privada de las personas en la Republica de
Guatemala (Portillo Menjivar, 2012, pp. 19-30); el flujo correo electrénico comercial no
solicitado (o SPAM) y el derecho a la confidencialidad de las comunicaciones telefonicas,
radiofénicas, cablegraficas y otros productos de la tecnologia moderna como garantia
constitucional (Mazariegos de Leén, 2012:, pp. 55-58); y el rol indiferente del Estado ante

4 Ver: https://es.necessaryandproportionate.org/ text

5 EFF, articulo 19, Analisis Juridico Internacional de Apoyo y Antecedentes de los Principios Internacionales sobre la
Aplicacion  de los  Derechos Humanos a la  Vigilancia de las Comunicaciones, disponible en:
https://es.necessaryandproportionate.org/ AnalisisLegal, Access, Guia de Implementacion Universal de los Principios
Internacionales sobre la Aplicacién de los Derechos Humanos a la Vigilancia de las Comunicaciones, disponible en:
https://s3.amazonaws.com/access.3cdn.net/a0ca423a1607c¢836a3_aqmo6iyi2u.pdf
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tutela del derecho fundamental a la privacidad en el servicio de internet (Juarez del Cid,
2014, pp. 73, 80-81).

En Honduras, la investigaciéon por parte de la sociedad civil y la academia para la
discusion de los derechos humanos que no tienen que ver con las violaciones tradicionales
(vida, integridad fisica) es minima, lo que dificulta avanzar en la exigencia de proteccion
de derechos tales como el derecho a la privacidad. También es escasa la investigaciéon en
el tema de la vigilancia en internet y en las telecomunicaciones.

En la producciéon académica de Nicaragua se ha abordado la importancia del recurso de
hdbeas data como mecanismo de proteccion, actualizacion y rectificaciéon de informacion
personal almacenada en ficheros de cualquier tipo, incluyendo los digitales.

Resultados y discusion

La investigacion en la que se basa el articulo comienza con una introduccién sobre el
derecho a la privacidad digital, y continia con un primer capitulo sobre estandares
internacionales para la proteccién de este derecho.

Posteriormente, se presenta un capitulo por pais, abarcando El Salvador, Guatemala,
Honduras y Nicaragua; cada uno de los cuales se encuentra dividido en apartados que
responden a los objetivos especificos planteados en la investigacion. De esta forma, los
capitulos nacionales comienzan con una introducciéon en la que se presentan los
antecedentes existentes sobre el tema, es decir, qué se ha investigado en el pafs y desde qué
enfoque se ha hecho; se exponen datos sobre la brecha digital para estimar cual es la
poblacién con acceso a internet y/o a las telecomunicaciones, y de esta manera identificar
la poblacién cuyo derecho a la privacidad en el area digital puede ser violentado; y se
explica la situacion de criminalizacion de defensores y defensoras de derechos humanos a
nivel nacional.

Posteriormente, se presenta el marco legal nacional vigente en cada uno de los paises,
relacionado con el derecho a la privacidad digital, en internet y en las telecomunicaciones.
Asi, se comienza identificando los tratados internacionales ratificados para pasar a las
constituciones nacionales y luego dar lugar a otras leyes, reglamentos y jurisprudencia,
como por ejemplo, normas en materia penal, sobre inteligencia y contrainteligencia o
aquellas que regulan el sector de telecomunicaciones. En todos los casos se repasan
salvaguardas y limitaciones, particularmente relacionadas con vigilancia, anonimato, cifrado
y allanamientos, y se sefialan los mecanismos de acceso a la justicia.

En el tercer apartado por pais se evalia la adecuacion de estos marcos legales nacionales a
los estandares internacionales, particularmente a los Principios Internacionales sobre la
Aplicacion de los Derechos Humanos a la Vigilancia de las Comunicaciones, explicados en
el primer capitulo.

En el cuarto apartado se presentan las principales experiencias e inquietudes relacionadas
con el derecho a la privacidad digital, en internet y en las telecomunicaciones del sector
técnico y de defensa de derechos humanos en cada pais para dejarlas planteadas con el
objetivo de, posteriormente, responderlas desde una perspectiva juridica. Luego, cada
capitulo por pais, cuenta con un apartado de conclusiones nacionales.
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Finalmente, la investigacién cierra con un capitulo de conclusiones comparativas sobre el
derecho a la privacidad en la normativa centroamericana, exponiendo los resultados
relacionados con las constituciones y con otras leyes, asi como los vinculados con
mecanismos de acceso a la justicia para la protecciéon de la privacidad digital en
Centroamérica y la adecuaciéon de las normas centroamericanas a los estandares
internacionales.

A efectos de este articulo, organizaremos los resultados obtenidos de la investigacioén, no
por pals, sino por temas principales.

El derecho a la privacidad en las constituciones centroamericanas

Las constituciones de las republicas de Guatemala, El Salvador, Nicaragua y
Honduras protegen el derecho a la privacidad. La proteccién constitucional de este derecho
se encuentra dispersa en articulos de la constitucion y jurisprudencia constitucional. Ellos
protegen distintos aspectos del derecho a la privacidad como el derecho a la intimidad, el
derecho a la vida privada, la inviolabilidad de las comunicaciones, documentos y domicilio,
la autodeterminacion informativa, la proteccion de datos o la garantia de hdbeas data.

Derecho a la intimidad y a la vida

La constituciéon salvadorefia garantiza expresamente el derecho a la intimidad
personal y familiar y a la propia imagen en su articulo 2. La Sala de lo Constitucional de la
Corte Suprema de Justicia de ese pafs ha desarrollado el contenido de este derecho
definiéndolo como un derecho fundamental (SC CSJ/ES, 24 de septiembre de 2010).

En Honduras, tanto la constitucién como la jurisprudencia se refieren al derecho a la
intimidad. La Sala de lo Penal de la Corte Suprema define la esfera positiva del derecho a la
intimidad “como el derecho de la persona de controlar a su arbitrio la informaciéon de
indole personal que desee sea conocida y determinar la identidad y el numero de personas
que desee tengan acceso a ella”, mientras que la misma decision define su esfera negativa
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“como el derecho de toda persona a no sufrir o tolerar injerencias de terceros en la vida
privada personal y familiar y de rechazar cualquier intento de ello” (SP CSJ/HN, 11 de
junio de 2013). La sala hondurefia, en la misma sentencia, ademas sefiala que entre las
multiples esferas del derecho a la intimidad se encuentran:

sus comunicaciones, mismas que modernamente puede realizar a través del
[...] correo electronico, telefax, teléfono y cualquier otro medio material,
electréonico o telematico que permita la comunicacion reservada entre dos o
mas personas a través de texto, audio, imagenes o video, mismas que son de
caracter inviolable sin importar lo banal, trivial o insignificantes que puedan
set las comunicaciones [...](SP CSJ/HN, 11 de junio de 2013, p. 20).-

Igualmente, la constitucion de Guatemala (Asamblea Nacional Constituyente, 1985, art. 25)
establece la obligacién de respetar la dignidad, intimidad y decoro de las personas ante los
registros personales. La Corte Constitucional de este pais expuso que el elemento central
de proteccién es la vida privada y su proteccién frente a injerencias e intromisiones

arbitrarias o ilegales (CC/GT, 27 de septiembre de 2007).

Por su parte, la Constitucion Politica de Nicaragua reconoce el derecho a la vida privada y a
la de su familia (Asamblea Nacional, 1987, art. 26). Conforme al articulo 27 de la
constitucién, este derecho aplica tanto para las personas nicaraglienses como para las
extranjeras, pues se trata de un derecho estrictamente vinculado a la propia persona y la
unica limitacién es el ejercicio de los derechos politicos.

Podemos entonces argumentar que el derecho a la intimidad estd expresamente recogido a
nivel constitucional en estos cuatro paises centroamericanos y que los tribunales
constitucionales han desarrollado el contenido del derecho en su esfera negativa (injerencia
arbitrarias en la vida privada) y positiva (el derecho al respeto de su vida privada).

Inviolabilidad de las comunicaciones, documentos y domicilio

En las constituciones centroamericanas, el derecho a la inviolabilidad de las
comunicaciones y el domicilio es un derecho diferente pero vinculado al derecho a la
intimidad. La esencia del derecho es proteger las comunicaciones de una persona, su lugar
de residencia u oficina frente a injerencias arbitrarias a la vida privada de las personas y la
obligacion de las demas de no transgredirlo, incluido el Estado.

La constituciéon de El Salvador reconoce expresamente el derecho de proteccién de la
morada y la proteccion de la correspondencia y telecomunicaciones.® De la misma manera,
la constituciéon de Nicaragua reconoce el derecho a la inviolabilidad del domicilio,
correspondencia y comunicaciones de todo tipo.

En la tradicion constitucional guatemalteca, el derecho a la intimidad fue un derecho
reconocido desde la constituciéon de 1823, el cual estipulaba el caracter privado de la

¢ Articulo 23 de la Constitucién de la Republica de El Salvador: La correspondencia de toda clase es inviolable, interceptada no
hara fe ni podra figurar en ninguna actuacion, salvo en los casos de concurso y quiebra. Se prohibe la interferencia y la
intervencién de las comunicaciones telefénicas. De manera excepcional podrad autorizase judicialmente de forma escrita y
motivada. La intervencién temporal de cualquier tipo de telecomunicaciones preservandose en todo caso el secreto de lo
privado que no guarde relacién con el proceso o la informacién proveniente de una intervencién ilegal carecera de valor (...)"
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correspondencia y los documentos y autorizaba ciertas limitaciones al derecho. Ese
reconocimiento fue luego tomado por la Constitucion Federal de Centroamérica de 1824,y
su reforma de 1835. Sin embargo, no fue hasta 1879 que la constitucién guatemalteca
admiti6 expresamente la inviolabilidad de los documentos y correspondencia, dejando
claro que este derecho solo puede limitarse por medio de juez competente y conforme a
los procedimientos que establezca la ley (Asamblea Nacional Constituyente, 1879, art. 37).7

Actualmente, la constitucion vigente de Guatemala reconoce expresamente la inviolabilidad
de la vivienda® y la inviolabilidad de la correspondencia, documentos y libros.” En el 2007,
la Corte Constitucional de este pafs dejé claro que el derecho a la inviolabilidad de la
correspondencia protege la intimidad de las personas frente a las injerencias en sus vidas
privadas y s6lo puede limitarse por necesidades sociales e interés publico (CC/GT, 26 de
abril de 2007).

Por su parte, la constituciéon y la jurisprudencia de Honduras, también protegen la
inviolabilidad del domicilio'® y de las comunicaciones.!! Sobre este ultimo derecho, la
Sentencia CP-48-2011 de la Sala de lo Penal de la Corte Suprema de Justicia de Honduras
definié6 qué debemos entender por el derecho a la inviolabilidad de las comunicaciones
privadas:

aquel que derivado del derecho a la vida privada, prohibe a los particulares
ajenos a la comunicacién y principalmente al Estado: el secuestro, la
captacion, interceptacion, apertura, grabacion, reproduccion o divulgacion
de una comunicacién de caracter privada, sea que dichas acciones se realicen
al momento en que la comunicacion se esté llevando a cabo (en tiempo real),
sea que se realice ex post facto o sea que se realice donde conste el registro
de la comunicacién, como ser materialmente las cartas, dispositivos de
teléfonos o computadoras, o electrénicamente en las cuentas personales de
e-mails, buzones de redes sociales, chats, etc. I.a inviolabilidad de las
comunicaciones incluyen la proteccion de los registros que llevan las

7 “La cotrespondencia de toda persona y sus papeles privados son inviolables. Sélo por auto de juez competente podra
detenerse la primera y aun abrirse, ocuparse los segundos, en los casos y con las formalidades que la ley exige”.

8 Articulo 23 de la Constitucién de Guatemala: Inviolabilidad de la vivienda. La vivienda es inviolable. Nadie podra penetrar en
morada ajena sin permiso de quien la habita, salvo por orden escrita de juez competente en la que se especifique el motivo de
la diligencia y nunca antes de las seis ni después de las dieciocho horas. Tal diligencia se realizara siempre en presencia del
interesado, o de su mandatatio.

9 Articulo 24 de la Constitucién de Guatemala: Inviolabilidad de correspondencia, documentos y libros. La correspondencia de
toda persona, sus documentos y libros son inviolables. Sélo podran revisarse o incautarse, en virtud de resolucién firme
dictada por juez competente y con las formalidades legales. Se garantiza el secreto de la correspondencia y de las
comunicaciones telefénicas, radiofénicas, cablegraficas y otros productos de la tecnologia moderna. Los libros, documentos y
archivos que se relacionan con el pago de impuestos, tasa, arbitrios y contribuciones, podran ser revisados por la autoridad
competente de conformidad con la ley. Es punible revelar el monto de los impuestos pagados, utilidades, pérdidas, costos y
cualquier otro dato referente a las contabilidades revisadas a personas individuales o juridicas, con excepcién de los balances
generales, cuya publicacién ordene la ley. Los documentos o informaciones obtenidas con violacién de este articulo no
producen fe ni hacen prueba en juicio.

10 Articulo 99 de la Constitucién de de Honduras: El domicilio es inviolable. Ningtn ingreso o registro podra verificarse sin
consentimiento de la persona que lo habita o resolucién de autoridad competente. No obstante, puede ser allanado, en caso de
urgencia, para impedir la comisién o impunidad de delitos o evitar dafios graves a la persona o a la propiedad. Exceptuando los
casos de urgencia, el allanamiento del domicilio no puede verificarse de las seis de la tarde a las seis de la mafiana, sin incurrir
en responsabilidad. La ley determinara los requisitos y formalidades para que tenga lugar el ingreso, registro o allanamiento, asi
como las responsabilidades en que pueda incurrir quien lo lleve a cabo.

1 Articulo 100 de la Constitucién de Honduras: Toda persona tiene derecho a la inviolabilidad y al secreto de las
comunicaciones, en especial de las postales, telegraficas y telefénicas, salvo resolucion judicial.
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empresas publicas o privadas que proporcionan servicios de comunicacion y
que solo pueden ser utilizados para efectos contables (SP CSJ/ HN, 11 de
junio de 2013, p. 20).

‘

A\\

www.pabloyglesias.com
Autodeterminacion informativa

El derecho a la autodeterminacién informativa nace en Alemania en 1983 tras una
demanda contra un proyecto sobre un censo poblacional que permitfa procesar los datos
personales de miles de alemanes. El Tribunal Constitucional aleman afirmé que las nuevas
tecnologfas eran capaces de procesar los datos de tal manera que se lograba una imagen
total y pormenorizada de la persona respectiva, incluso en el ambito de su intimidad,
convirtiendo al ciudadano en un “hombre de cristal” (Marecos, 2013, oiprodat.com). El
tribunal concluyé que el “derecho general de la personalidad abarca la facultad del
individuo, derivada de la idea de autodeterminacion, de decidir basicamente por si mismo
cuando y dentro de qué limites procede revelar situaciones referentes a la propia vida”
(TC/Alemania, 15 de diciembre de 1983). Los datos personales generalmente se entienden
como aquellos datos que pueden identificar o llegar a identificar a una persona
determinada.

En Honduras, la constitucion no reconoce expresamente el derecho a la protecciéon de
datos o la autodeterminacién informativa. Sin embargo, su protecciéon se encuentra

recogida a través de la garantia constitucional del Adbeas data, misma que existe a partir de
2013 (Congreso Nacional de Honduras, decreto 237-2012).

En Guatemala, la constitucién no protege expresamente la proteccion a los datos
personales. Sin embargo, la Corte de Constitucionalidad ha definido qué es un dato
personal y ha reconocido los derechos a actualizar sus datos, rectificarlos si son erréneos, a
mantenerlos en reserva o confidencialidad y a excluirlos de determinada informacién que
pueda considerarse sensible para el interesado.
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En Nicaragua, la proteccion de datos personales se encuentra recogida en la garantia
constitucional establecida en el articulo 26.3 de la Constituciéon Politica de ese pais, que
determina que toda persona tiene derecho a conocer toda informacion personal que sobre
ella se haya registrado en las entidades de naturaleza privada y publica, asi como el derecho
de saber por qué y con qué finalidad se tiene dicha informacion.

En El Salvador, la jurisprudencia constitucional si reconoce la autodeterminacion
informativa y establece de manera supletoria al recurso de amparo como mecanismo de
garantia constitucional ante la ausencia de babeas data.

El derecho a la privacidad digital
en otras leyes centroamericanas

En Centroamérica no existe un sélo cuerpo legislativo que contenga toda normativa
que autorice la actividad de vigilancia por parte del Estado. Estas se encuentran dispersas
entre la constitucioén, decisiones judiciales y leyes. Asimismo, las garantias legales que
protegen a las personas frente a la interferencia con el derecho a la privacidad y libertad de
expresion se encuentran también dispersas, entre constitucion, leyes e incluso tratados
internacionales.

En todos los paises, ademas de la constitucién, podemos identificar como fuentes
relevantes para la proteccidn, criminalizacién y/o vigilancia digital de defensoras y
defensores de derechos humanos los siguientes instrumentos juridicos:

Codigo Penal,

Codigo Procesal Penal,

Ley de Acceso a la Informacion Publica,
Ley de Telecomunicaciones.

o o

En los ordenamientos de los cuatro paises en estudio, el Cédigo Procesal Penal (CPP)
regula la intervencion de las comunicaciones.

Por ejemplo, en Nicaragua, el CPP establece que procedera la interceptacion de
comunicaciones telefénicas o de otras formas de telecomunicaciones cuando se trate de
terrorismo, secuestro extorsivo, trafico de 6rganos y de personas con propositos sexuales,
delitos relacionados con estupefacientes, psicotropicos y otras sustancias controladas;
legitimacién de capitales o lavado de dinero y activos, y trafico internacional de armas,
explosivos y vehiculos robados. En estos casos la solicitud debe provenir del fiscal general
de la republica o del director general de la Policia Nacional y serd autorizada por juez
competente.

En Guatemala, el Codigo Procesal Penal establece que se podra ordenar la interceptacion y
el secuestro de la correspondencia (postal, telegrafica o tele-tipografica) dirigida al
imputado o remitida por ¢él, bajo una orden expedida por el juez. En este caso, el contenido
sera enviado al tribunal competente, y una vez recibida la correspondencia interceptada, el
tribunal abrira la correspondencia, haciendo constar en acta todas las diligencias actuadas
(Asamblea Legislativa, 1992: arts. 203-205).

El Coédigo Procesal Penal salvadorefio establece que cuando se requiera intervenir las
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telecomunicaciones de una persona que esta siendo investigada o procesada, deberan
cumplir con las respectivas garantias constitucionales y el debido proceso para que esta
informacién pueda ser incorporada en un proceso judicial y constituyan prueba (Asamblea
Legislativa, 2009, art. 176).

Mas especificamente, en el caso de Guatemala, la mayor parte de la regulacion relacionada
con intervencion de las comunicaciones se encuentra en la Ley Contra la Delincuencia
Organizada y en la Ley de la Direccion General de la Inteligencia Civil, en la que se aclara
que se pueden intervenir las comunicaciones en actividades del crimen organizado con
énfasis en la narcoatividad y en la delincuencia comun cuando hubiera peligro para la vida,
la integridad fisica, la libertad, y los bienes de personas determinadas. Una diferencia
importante entre ambos tipos de intervencién es que la informacién recogida mediante la
Ley de Inteligencia sélo tiene caracter preventivo, por lo que no podra ser utilizada como
prueba.

En ambos casos, la solicitud solo puede realizarla el Ministerio Publico, y para la Ley contra
la Delincuencia Organizada la autorizacion sera dada por los jueces de primera instancia del
ramo Penal, mientras que para la aplicacion de la Ley de Inteligencia la autorizacion estara a
cargo de una Sala de la Corte de Apelaciones.

Tanto en El Salvador como en Honduras encontramos una ley que regula muy
especificamente la limitacién del derecho a la privacidad mediante la vigilancia estatal, nos
referimos a la Ley para la Intervencion de las Comunicaciones,

En Honduras, en enero de 2011, con la entrada en vigencia de la Ley de Intervencion de
las Comunicaciones Privadas, se derogaron las normas del Codigo Procesal Penal sobre
intervencion de las comunicaciones. Esta nueva ley tiene por finalidad “establecer el marco
legal de regulacion procedimental de la intervenciéon de las comunicaciones” y constituir
“una herramienta esencial en la lucha contra la criminalidad tradicional, y sobre todo contra
la criminalidad organizada o no convencional” (Asamblea Legislativa, 2010, art. 1); es decir,
que la ley tiene aplicabilidad en la investigacion de cualquier delito.

En El Salvador se especifica que podra hacerse uso de la facultad de la ley en un listado que
incluye 14 delitos!?, mas todos los delitos previstos en la misma ley y todos los delitos
conexos con cualquiera de los anteriores, por lo que su aplicabilidad también es muy
amplia.

En ambos casos, se regula la intervenciéon de: cualquier tipo de transmision, emision,
recepcion de signos, simbolos, sefiales escritas, imagenes, correos electrénicos, sonidos o
informaciéon de cualquier naturaleza por hilos, radioelectricidad, medios 6pticos u otro
sistema electromagnético, quedando comprendidas las realizadas por medio de telefonia,
radiocomunicacion, telegraffa, medios informaticos o telematicos, o de naturaleza similar.

12 El art. 5 regula de manera taxativa en que delitos inicamente se podrd hacer uso de la facultad de intervencién: 1) Homicidio
y su forma agravada. 2) Privacion de libertad, Secuestro y Atentados contra la Libertad Agravados. 3) Pornografia, Utilizacion
de personas menores de dieciocho afios e incapaces o deficientes mentales en pornografia, y Posesién de pornografia. 4)
Extorsion. 5) Concusion. 6) Negociaciones Ilicitas. 7) Cohecho Propio, Impropio y Activo. 8) Agrupaciones Ilicitas. 9)
Comercio de Personas, Trafico Ilegal de Personas, Trata de Personas y su forma agravada. 10) Organizaciones Internacionales
delictivas. 11) Los delitos previstos en la Ley Reguladora de las Actividades Relativas a las Drogas. 12) Los delitos previstos en
la Ley Especial contra Actos de Terrorismo. 13) Los delitos previstos en la Ley contra el Lavado de Dinero y de Activos. 14)
Los delitos cometidos bajo la modalidad de crimen organizado en los términos establecidos en la ley de la materia. 15) Los
delitos previstos en la presente Ley. 16) Los delitos conexos con cualquiera de los anteriores.
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En el caso de Honduras se agrega “asi como la comunicacién que se efectde a través de
cualquier medio o tipo de transmision”.

En El Salvador, el fiscal general de la Republica sera la unica autoridad facultada para
solicitar la intervencion de las telecomunicaciones directamente o a través del director del
Centro de Intervencién, y en Honduras la solicitud puede ser realizada por el Ministerio
Publico, el procurador privado a través de este y por la Procuraduria General de la
Republica, y la misma sera autorizada por los 6rganos jurisdiccionales en materia penal,
sean nacionales o seccionales, a diferencia de El Salvador, donde la autorizacion sera dada
por cualquiera de los jueces de instruccion con residencia en la capital del pafs.

En ambos paises, las leyes coinciden en establecer como principios para la intervenciéon de
las comunicaciones:

a.  Jurisdiccionalidad,
b.  Proporcionalidad,
c. Confidencialidad,
d.  Temporalidad.

En Honduras se agrega el principio de necesidad e idoneidad, mientras que en El Salvador
se incluye la limitacién subjetiva.

Por otro lado, en Nicaragua destaca la Ley de Protecciéon de Datos Personales (Asamblea
Nacional, 2012), que no encontramos en ninguno de los otros paises, y que en Honduras
actualmente solo es un anteproyecto; asimismo, también es importante destacar el recurso
de hdbeas data. La Ley de Proteccion de Datos Personales de Nicaragua (Asamblea
Nacional, 2012) tiene por objeto la proteccion de la persona natural o juridica frente al
tratamiento, automatizado o no, de sus datos personales en ficheros de datos publicos y
privados, a efecto de garantizar el derecho a la privacidad personal y familiar y el derecho a
la autodeterminacion informativa (Asamblea Nacional, 2012, art. 1).

Aunado a esto, para garantizar el resguardo y proteccion de los datos personales, en el afio
2013 se reforma la Ley de Amparo (Asamblea Nacional, 2013) en la que se adiciona el
recurso de hdbeas data “como garantia de tutela de datos personales asentados en archivos,
registros, bancos de datos u otros medios técnicos, de naturaleza publica o privada, cuya
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publicidad constituya una invasién a la privacidad personal y tenga relevancia con el
tratamiento de datos sensibles de las personas en su ambito intimo y familiar” (Asamblea
Nacional, 2013, art. 0).

El recurso de hdbeas data hace referencia al derecho legitimo del individuo a “la libre
disposicion de los datos personales” (Gozaini, 2011, p. 67). Esto significa tener el control
como individuo sobre el uso y manejo de los datos personales propios que han sido
almacenados en distintos lugares; en otras palabras, el ejercicio de la libertad informativa
consiste en tener la capacidad de controlar la informacién que nos concierne.

Adecuacion de las normas centroamericanas a los estandares
internacionales

Los mas altos estandares de proteccion del derecho a la privacidad en relacion con la
vigilancia de las comunicaciones, reconocidos en la jurisprudencia y doctrina de los
organos de proteccion internacional de derechos humanos y los tribunales constitucionales
alrededor del mundo, han sido recogidos para elaborar los “Principios Internacionales
sobre la Aplicacién de los Derechos Humanos a la Vigilancia de las Comunicaciones”, en
adelante los 13 Principios.!?> Su objetivo es proporcionar a grupos de la sociedad civil,
funcionarios publicos, jueces y 6rganos legislativos un marco para evaluar si las leyes o
practicas de vigilancia son compatibles con los estandares internacionales de derechos
humanos.

En cada uno de los paises los estandares internacionales son respetados en diferentes
grados, pero en ninguno de ellos puede afirmarse que sean incorporados en su totalidad.

En El Salvador existe un marco juridico (constitucional, legislaciéon secundaria, tratados
suscritos, jurisprudencia) con importantes garantias, muchas de ellas en concordancia con
los estandares internacionales de derechos humanos aplicables en contextos de vigilancia
de las telecomunicaciones. A pesar de ello, hay una fragilidad institucional y una coyuntura
politico-social que permite que —amén de tener un marco juridico que establece garantfas-
muchas de estas normas puedan ser perfectamente irrespetadas, burladas o desconocidas
por quienes detentan poder publico.

Por otra parte, la discusién sobre las nuevas tecnologias de la informacion y la
comunicacién es aun muy preliminar y no prioritaria en el pafs, haciendo que la novedosa
propuesta de estandares internacionales practicamente sea desconocida. Esto a raiz de que
ni siquiera esta abierto un debate en la opinién puablica sobre vigilancia en las
telecomunicaciones. A pesar de la aprobacién y entrada en vigor de la Ley de Intervencion
a las Comunicaciones, el debate sobre el respeto de la legalidad y los derechos
fundamentales en la aplicacion de esta es francamente menor, existiendo muy poco control
ciudadano de parte de los medios y de las organizaciones de defensa de derechos humanos
en este aspecto.

A pesar de contar con importantes leyes a favor de la transparencia como la Ley de Acceso

13 Principios Internacionales sobre la Aplicacion de los Derechos Humanos a la Vigilancia de las Comunicaciones. Accesible
en: https://es.necessaryandproportionate.org/ text
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a la Informacién Publica (LAIP), existe aun una cultura de secretismo y arbitrariedad
arraigada en las instituciones y funcionarios publicos, lo cual permite que existan ciertas
normativas de caracter secreto que significan una afrenta no solo a los principios
internacionales de legalidad y transparencia, sino también a las garantias constitucionales en
la formacién de ley segun la Constitucion de la Republica.

Cualquier limitacion que se haga al derecho a la privacidad de las comunicaciones
unicamente puede realizarse por medio de una ley clara y precisa, conforme a las
obligaciones internacionales suscritas por los cuatro Estados materia de esta investigacion.
Al analizar estas obligaciones, en el caso de Guatemala, notamos que la Ley Contra la
Delincuencia Organizada no es clara ni precisa respecto al tipo de comunicaciones que se
pueden interceptar, y la Ley de la Direccion General de Inteligencia Civil guatemalteca
tampoco es clara ni precisa sobre las causales y formalidades legales que se deben cumplir.

En consonancia con lo anterior, las leyes que establezcan medidas de vigilancia deben
perseguir objetivos legitimos en una sociedad democratica. Las leyes guatemaltecas que
limitan el derecho a la privacidad de las comunicaciones deben utilizarse tnicamente
cuando sea estrictamente necesario y de manera proporcional con respecto al objetivo que
se persigue. A pesar de esto, la Ley Contra la Delincuencia Organizada, la Ley de la
Direccién General de Inteligencia Civil y el Codigo Procesal Penal no cumplen a cabalidad
con los principios de necesidad, idoneidad y proporcionalidad, y por ello deben ser
reformados.

Por otra parte, a las personas que se les esta limitando su derecho a la privacidad se les debe
respetar el debido proceso, lo cual incluye ser notificadas de ello. Para asegurar que el abuso
de parte de las autoridades sea el minimo, se debe contar con transparencia en las
estadisticas de las limitaciones a este derecho y con verdaderos mecanismos independientes
de supervision.

En el caso de Honduras, la Ley Especial de Intervencion a las Telecomunicaciones cuenta
con normas restrictivas ambiguas y abiertas que permiten solicitudes de vigilancia en
internet y en las telecomunicaciones por cualquier delito y, lo mas grave, sin necesidad de
un peso probatorio para valorar la necesidad y proporcionalidad de la intervencion; incluso
la ley prevé la intervencién cuando se sospechosa que la persona investigada ha participado
en la comisiéon de un delito; ademas, sumamos la no independencia del o6rgano
jurisdiccional que autoriza las vigilancias, por lo que con normas ambiguas y abiertas y sin
controladores publicos independientes, existe un ancho margen para la discrecionalidad en
la interpretacion del vigilante. Esta misma ley incorpora algunos de los principios
establecidos en los estandares internacionales relacionados con la privacidad en materia de
actividades de vigilancia como por ejemplo la proporcionalidad, necesidad y el de autoridad
jurisdiccional autorizante; sin embargo, pierden su contenido cuando otras normas los
contradicen o no se cuenta con mecanismos de control y supervision de la actividad de
vigilancia, por lo que no hay cumplimiento de los estandares ya sea por una omisiéon o por
incorporacién inadecuada.

En Nicaragua, la adecuaciéon de la normativa nacional respecto a los estandares
internacionales en el contexto de la privacidad digital es un desaffo. La falta de voluntad
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politica, de garantias judiciales, centralizacién del poder y la criminalizacién de la defensa
de derechos humanos son caracteristicas del actual gobierno de Nicaragua que
constantemente son mencionadas por el sector civil del pafs. A pesar de haberse normado
y legislado en materia de proteccion de datos personales durante el ano 2012, la
inexistencia de instituciones que den cumplimiento a los procedimientos que dicha norma
manda a crear resulta un indicador de precariedad de acceso a la justicia en Nicaragua.
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