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Dentro del Ordenamiento Juridico Nicaragliense se encuentra vigente la Ley No. 787, Ley de Proteccién de
Datos Personales, y el Decreto 36-2012, “Reglamento de la Ley No. 787 “Ley de Proteccion de Datos
Personales”, que persiguen la tutela de los datos personales como preocupacion central para mantener la
competitivdad del pais en las diversas relaciones comerciales que se realizan dia a dia. Con este articulo lo que
se pretende es conocer los aspectos fundamentales y vacios de la legislacion, asimismo, nos permitira reconocer
la importancia que tiene la proteccion de los datos personales, el ejercicio del derecho a la autodeterminacion
informativa entendido como derecho fundamental y auténomo consagrado en la Constitucion Politica de
Nicaragua, el aviso informativo y la obtencién del consentimiento, como elementos esenciales y requisitos
formales en el tratamiento de los datos personales contenidos en la Legislacion de la materia. De tal forma que
podremos determinar los derechos de los titulares y las obligaciones de los responsables de los ficheros de
datos derivadas del tratamiento de los datos personales, permitiendo al titular de los datos ejercitar los derechos
Arco (derecho de acceso, rectificacion, cancelacion y oposicion) como una forma de garantizar y controlar el
uso de la informacion brindada al empresario.

Datos personales / tratamiento / autodeterminacion informativa / consentimiento / responsable de
los ficheros de datos

The Law No. 787, Law of Protection of Personal Data and Decree 36-2012, "Regulation of Law No. 787" Law
of Protection of Personal Data ", which pursue the protection of citizens, are in force within the Nicaraguan
legal system. Personal data as a central concern to maintain the competitiveness of the country in the various
commercial relations that are carried out day by day. With this article, what is intended is to know the
fundamental and empty aspects of the legislation, it will also allow us to recognize the importance of the
protection of personal data, the exercise of the right to self-determination information as a fundamental and
autonomous right enshrined in The Political Constitution of Nicaragua, information notice and obtaining consent,
as essential elements and formal requirements in the treatment of personal data contained in the legislation of
the matter. So that we can determine the rights of the owners and the obligations of those responsible for the
data files derived from the processing of personal data, allowing the data subject to exercise the rights Arco
(right of access, rectification, cancellation and opposition). As a way to guarantee and control the use of the
information provided to the entrepreneur.

Personal data / treatment / informational self-determination / consent / responsible for the data files
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Introduccion.

Los datos personales y su proteccion estan inmersos en la diversidad de relaciones que
dia a dia surgen, entre personas naturales, juridicas y/o la administracion publica. Debido
a que el flujo de informacion en el trafico de bienes y servicios es uno de los elementos
primordiales para realizar las distintas actividades, desde adquirir un servicio basico hasta
solicitar atencion médica, asi como contratar un crédito o comprar algun bien mueble o
inmueble.

De este modo, el avance tecnologico, la rapidez y efectividad con la que se realizan las
relaciones comerciales hoy dia, hace indispensable que exista de parte del Estado, la
promulgacion y aprobacion de leyes que protejan los intereses superiores de los sujetos
intervinientes, debido a los riesgos que pueden surgir con el tratamiento de los datos
personales.

Por ello, esta investigacion, se divide en tres capitulos que comparten un escenario en
comun, como lo es la proteccion de los datos personales de los titulares y el derecho a
la autodeterminacion informativa, de tal forma que se pueda conocer y entender el
alcance que actualmente dispone el ordenamiento juridico ante esta tematica, las
fortalezas y limitantes que tiene, asi como determinar los derechos de los titulares y las
obligaciones que nacen para el empresario en virtud del tratamiento de los datos
personales.

En el primer capitulo se abordara el marco normativo vigente en la proteccion de datos
personales, se definiran los principales conceptos que abarcan esta tematica y los
principios bajo los cuales se rige el tratamiento de los datos personales.

En el segundo capitulo se desarrollara el derecho a la autodeterminacién informativa,
como derecho fundamental que da lugar a exigir ante los responsables de los ficheros
(publicos y privados), la tutela de los derechos de los titulares de los datos, siendo una
de las principales obligaciones que el empresario debe resguardar, sobre todo los
derechos Arco.
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En el tercer capitulo haremos referencia a la creacion del aviso informativo y la
obtencion del consentimiento como elementos configuradores que se deben priorizar
en el tratamiento de los datos personales, estableciendo de manera enunciativa las
obligaciones que debe cumplir el empresario en el tratamiento de los datos personales,
sehalando como recomendacion la autorregulacion de parte del empresario frente a esta
tematica.

Asimismo, la presente investigacion, se realizara bajo el método de analisis — sintesis, y
de la lectura de la normativa vigente, legislacion comparada como lo es la legislacion de
Costa Rica, México y Espafna, la doctrina y jurisprudencia (Colombiana, Espanola,
Salvadorena y Costarricense), de forma tal que permitira establecer los lineamientos
basicos sobre la creacion, modificacion, funcionamiento y extincion de los datos
personales recogidos en los ficheros de datos, el derecho a la autodeterminacion
informativa, la elaboracion del aviso informativo, la obtencion del consentimiento y la
forma de ejercicios de los derechos ARCO como una obligacion del empresario frente
al tratamiento de los datos personales.

Hoy dia la difusion de los datos comerciales y la pérdida de control de la informacion
que ha sido suministrada por el titular de los datos, implica que el empresario emplee
estrategias y medios para el cumplimiento de dichas normativas, que permitan al titular
de los datos ejercitar los derechos Arco como una forma de garantizar la privacidad de
la informacion brindada, asi como los mecanismos de defensa cuando consideren que su
derecho a la autodeterminacién informativa ha sido violentado de parte del responsable
de los ficheros.

|I. Consideraciones previas

En un mundo globalizado donde la circulacién de la riqueza va de la mano con el avance
social y tecnologico, implica garantizar al individuo la salvaguarda de intereses superiores
y el reconocimiento de derechos fundamentales, como lo es la vida personal, privada,
familiar, que se materializa al ser parte interviniente en el trafico de bienes y servicios,
siendo de suma importancia asegurar la privacidad de los datos que el individuo
exterioriza y sobre todo resguardar su identidad, bajo la premisa de que el uso de sus
datos pueda desarrollarse de forma adecuada y dentro de los limites que para tal fin el
ordenamiento juridico dispone.

Actualmente nos encontramos en la sociedad de la informacion donde el tratamiento
masivo de datos personales en el desarrollo de las relaciones comerciales, no sélo
implica la facilidad de proveer informacion, sino, el riesgo de ser afectado por la mala
utilizacion o el uso ilegitimo de estas, aunado a ello, el desconocimiento del usuario
(titular de los datos) de los derechos que ostenta al proporcionar sus datos y de
obligaciones las empresas (responsables de los ficheros) en la recopilacion y utilizacion
de los mismos.

Por ello, hoy por hoy, surgen diversidades de conflictos con nuestro datos personales,
recibimos correos o llamadas de diversas empresas o casas comerciales, ofreciendo
algin producto o servicio, sin siquiera saber como obtuvieron nuestros datos y
desconocemos que garantias tenemos para cancelarlos o para revocar nuestro
consentimiento, asimismo, firmamos contratos y aceptamos todos los términos y
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condiciones, sin dedicarle tiempo a leer el aviso informativo, politica de privacidad o de
confidencialidad donde entenderiamos el alcance del uso de nuestro datos personales
proporcionados.

Es importante senalar que los datos personales han adquirido un valor anadido para los
negocios, bajo esa linea Valerio (2008, p. 32) senala que “La sociedad percibe el valor
que tienen sus datos personales, y por tanto, la proteccion de los mismos por parte de
las empresas supone un plus de calidad que el cliente percibe”.

Siguiendo esa linea de pensamiento Tapia Sanchez (2016) expresa que para los
consumidores existe diversidad de riesgos, al facilitar su informacion personal cuando
requieren de los servicios de empresas del sector comercial o financiero, ya sea en la
venta de un producto o un servicio. Ademas, las mismas empresas corren riesgos en la
informacion que estos pueden facilitar y en cuyo caso pueden ser victimas de hackers o
crackers.

Asimismo, este autor senala que “al no brindar seguridad en la informacion personal de
sus clientes, las mismas empresas tienen efectos adversos y/o concomitantes, lo que
repercute en su reputacion vinculada a la competitividad y rentabilidad en el mercado.”
(2016, p. 35).

Debemos concluir que el titular de los derechos desconoce de los riesgos que corre al
facilitar sus datos, y no es necesariamente por un tema de desproteccion o
desregulacion, sino que, es dificil que el mismo cliente conozca para qué y como seran
utilizados los datos que ha proporcionado, si seran transferidos a terceros o no. Por
ello, no podemos olvidar que la informacién que facilitamos nos identifica como persona
titular de derechos y obligaciones, y es y debe ser personal.

.1 Marco normativo de la proteccion de datos en Nicaragua.

Hoy dia, en materia de proteccion de datos personales, Nicaragua dispone de un marco
normativo que despliega su regulacion desde el ambito constitucional, en materia penal,
civil, constitucional, hasta la aprobacion y entrada en vigencia de la normativa especial.

En este sentido, a priori podemos destacar que en el ordenamiento juridico nicaragliense
se vislumbra como primer punto de referencia la Constitucion Politica de Nicaragua que
desde el ano de 1987 en el articulo 26 regulaba como derecho de toda persona: |) A su
vida privada y a la de su familia; 2) A la inviolabilidad de su domicilio, su correspondencia
y sus comunicaciones y 3) Al respeto de su honra y reputacion.

Con la reforma del ano de 1995, se adiciona a este articulo 26, el numeral 4 el cual
introduce y establece el derecho de la persona “a conocer toda la informacién que haya
registrado las autoridades estatales, asi como el derecho de saber por qué y con qué
finalidad tiene esa informacion”. No obstante, esta reforma limité este derecho a un
ambito de aplicacién Unicamente estatal, es decir, a las instituciones del Estado.

En el afo 2007, se aprobod la Ley No. 621, “Ley de Acceso a la Informacion Publica”, la
cual tiene por objeto normar, garantizar y promover el ejercicio del derecho de acceso
que tiene toda persona para acceder a la informacidn publica existente en los
documentos, archivos y bases de datos de las entidades o instituciones publicas y otras
que la misma norma establece (Art. 1), y en la misma se empieza a definir conceptos
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tales como archivos, bases de datos, registro, informacion publica y privada, entre otros
(Art. 4).

Siendo en el afio 2012, la aprobacion de la Ley No. 787, “Ley de Proteccion de Datos
Personales”, y del Decreto No. 36-2012, Reglamento de la Ley No. 787, “Ley de
Proteccion de Datos Personales”, con el objetivo de mantener un equilibrio con la Ley
No. 621, “Ley de Acceso a la Informacion Publica”, propiciar la implementacion de las
garantias que se establece en el articulo 26 de la Constitucion Politica de la Republica de
Nicaragua y mantener la competitividad del pais en actividades comerciales donde el
tema central sea la proteccion de datos personales.

Posteriormente, en el aho 2014, la Constitucion Politica sufre una ultima reforma, la cual
introdujo un cambio importante en el tema de la proteccion de datos personales, al
adicionar al articulo 26 el ambito de aplicacion correspondia tanto a entidades publicas
como privadas. El cual hoy dia en sus partes conducentes establece lo siguiente:

Art. 26 Toda persona tiene derecho:

I) A su vida privada y a la de su familia.

2) Al respeto de su honra y reputacion.

3) A conocer toda informacion que sobre ella se haya registrado en las
entidades de naturaleza privada y publica, asi como el derecho de
saber por qué y con qué finalidad se tiene esa informacion. (la negrita es
de la autora)

4) A la inviolabilidad de su domicilio, su correspondencia y sus comunicaciones
de todo tipo.

Finalmente, en el ano 2018 se aprueba La Ley No. 983, Ley de Justicia Constitucional,
mediante la cual se introduce la regulacion del recurso de habeas data como garantia de
tutela de datos personales asentado en cualquier tipo de soporte de indole publica o
privada.

Asi pues, la Ley No. 787 se ordena en 56 articulos estructurados en nueve capitulos. Y
su reglamento el Decreto No. 36-2012, se ordena en 63 articulos estructurados en
nueve capitulos.

Ahora bien, cuando nos referimos al tema de la proteccion datos personales debemos
partir de del objeto y ambito de aplicacion de la Ley No. 787, en este sentido su objeto
es la proteccién de la persona natural o juridica frente al tratamiento, automatizado o
no, de sus datos personales en ficheros de datos publicos y privados (ambito de
aplicacion), a efecto de garantizar el derecho a la privacidad personal y familiar y el
derecho a la autodeterminacion informativa (arts. | y 3).

Bajo estas disposiciones se desprenden ideas importantes que seran abordadas en el
desarrollo de este estudio. Primero, el sujeto puede ser tanto una persona natural o
juridica, de igual forma que lo sera el responsable de los ficheros de datos.

Segundo, los datos pueden ser automatizados o no en ficheros de datos, ya sea que
estos sean de indole publica o privada, pudiendo ser registrados en soportes fisicos o
electronicos que hagan posible el acceso a los datos personales con arreglo a criterios
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determinados, con independencia de la forma o modalidad de su creacion, tipo de
soporte, procesamiento, almacenamiento y organizacion.

Y tercero, se debe garantizar el derecho a la autodeterminacién informativa, como pilar
fundamental para ejercitar los derechos y mecanismos que toda la legislacion provee
cuando se considera que una persona ha rebasado los limites de actuacion sobre este
derecho.

Es dable destacar, que durante este estudio no seran abordados los ficheros de que
corresponden a las Instituciones de la SIBOIF y CONAMI, las cuales por disposicion del
articulo 54 de la Ley No. 787 se considera materia excluida de aplicacion de la Ley. Todo
lo anterior es sin perjuicio de los principios generales, los derechos de los titulares de
datos, asi como las limitaciones establecidas en la Ley.

1.2 Conceptos basicos
1.2.1 Sujetos intervinientes

La Ley No. 787 reconoce como titular de los datos a toda persona natural o juridica a
la que conciernen los datos personales. (Art. 3 inc. m, Ley No. 787). Por su parte, se le
conoce como responsable de ficheros de datos, a toda persona natural o juridica, publica
o privada, que conforme Ley decide sobre la finalidad y contenido del tratamiento de los
datos personales. (Art. 3 inc. k, Ley No. 787).

Finalmente se reconoce la existencia de un tercero como aquella persona, publica o
privada que realice a su arbitrio el tratamiento de datos personales, ya sea en ficheros
de datos propios o a través de conexion con los mismos. (Art. 3 inc. |, Ley No. 787).

1.2.2 Datos personales

La Ley No. 787, en su articulo 3 literal e, define a los Datos Personales como “toda la
informacion sobre una persona natural o juridica que la identifica o la hace identificable.”

Estos datos personales se clasifican en 4 categorias:

|. Datos Personales Sensibles: sélo pueden ser obtenidos y tratados por razones de
interés general en la Ley, o con el consentimiento del titular de datos, u ordenados por
mandato judicial. También podran ser tratados con finalidades estadisticas o cientificas
cuando no puedan ser identificados sus titulares. Los datos personales relativos a los
antecedentes penales o faltas administrativas sélo pueden ser tratados por las
autoridades publicas competentes, en la esfera de sus competencias (Art. 8 inc. a, Ley
No. 787).

2. Datos personales relativos a la salud y actividades conexas a la salud: Los
datos personales relativos a la salud, en los hospitales, clinicas, centros y puestos de
salud, publicos y privados, y los profesionales vinculados a las ciencias de la salud: solo
pueden ser aquellos respecto a la salud fisica o mental de los pacientes que acudan a los
mismos o que estén o hubieren estado bajo tratamiento de aquellos, respetando el
secreto profesional (Art. 8 inc. b, Ley No. 787).
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3. Datos Personales Informaticos: Son los datos personales tratados a través de
medios electronicos o automatizados. (Art. 8 inc. ¢, Ley No. 787).

4. Datos Personales Comerciales: Son los datos sensibles de las Empresas las bases
de datos de clientes, proveedores y recursos humanos, para fines de publicidad y
cualesquiera otros datos que se consideren informacion comercial o empresarial
reservada fundamentalmente para el libre ejercicio de sus actividades econdmicas. (Art.
8 inc. d, Ley No. 787).

Respecto al concepto de “Dato” La Corte Constitucional de Colombia en su sentencia
No. T-414/92 cita al Experto Ernesto Lleras quien senala:

El dato que constituye un elemento de la identidad de la persona, que en conjunto con
otros datos sirve para identificarla a ella y solo a ella, y por lo tanto seria susceptible de
usarse para coartarla, es de su propiedad, en el sentido de que tendria ciertos derechos
sobre su uso. Datos de este tipo serian sus sefales particulares, relaciones de propiedad
y de familia, aspectos de su personalidad, y senales de identidad de diversa indole que
van emergiendo en las actividades de la vida. Todos estos datos combinados en un
modelo, son equivalentes a una "huella digital" porque el individuo es identificable a
través de ellos.

Al respecto el articulo 4 numeral VI de la Ley Federal de Proteccion de Datos Personales
en posesion de los particulares de México establece que estos datos son aquellos que
puedan revelar aspectos como origen racial o étnico, estado de salud presente y futuro,
informacion genética, creencias religiosas, filoséficas y morales, afiliacion sindical,
opiniones politicas, preferencia sexual.

1.2.3 Ficheros de datos y tratamiento

La Ley No. 787 define a los ficheros de datos como los archivos, registros, bases o
bancos de datos, publicos y privados, que contienen de manera organizada los datos
personales, automatizados o no (Art. 3 lit. i), es decir, que son el soporte o base de
datos sea este de indole publica o privada donde se recopilan y registran los datos
personales obtenidos del titular.

Respecto al tratamiento de los datos personales estos son definidos como las
operaciones y procedimientos sistematicos, automatizados o no, que permiten la
recopilacion, registro, grabacidn, conservacion, ordenacion, almacenamiento,
modificacion, actualizacion, evaluacién, bloqueo, destruccion, supresion, utilizacion y
cancelacion, asi como la cesion de datos personales que resulten de comunicaciones,
consultas, interconexiones y transferencias. (Art. 3 lit. n. Ley No. 787).

Asimismo, el articulo 9 de la Ley No. 787, establece que todo tratamiento de datos
personales estara sujeto al consentimiento de su titular, salvo las excepciones previstas
en la Ley, y senala:

Los datos personales sélo podran ser tratados, cuando sean adecuados, proporcionales
y necesarios en relacion con el ambito y las finalidades determinadas, explicitas y
legitimas para las que se hayan solicitado. Los derechos de oposicién, acceso,
modificacion, supresion, bloqueo, inclusion, complementacion, rectificaciéon o
cancelacion de los datos tratados se ejerceran mediante comunicacion por escrito.
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Ninguna persona que solicite la prestacién o adquisicion de bienes y servicios estd
obligada a brindar a las instituciones publicas y privadas, mayor informacion o datos
personales que aquellos que sean adecuados, proporcionales y necesarios para la
prestacion de los mismos.

El tratamiento de los datos personales del usuario o comprador debe tener como
finalidad facilitar la mejora, ampliacion, venta, facturacion, gestion, prestacion del servicio
y adquisicion de bienes.

El responsable del fichero y en su caso, el encargado del tratamiento deberan adoptar
las medidas de indole técnicas y organizativas necesarias para garantizar la seguridad de
los datos personales y evitar su acceso, uso, alteracién, pérdida, revelacion, transferencia
o divulgacién no autorizada.

Como senala Garriga Dominguez (2016), tanto la definicion legal de fichero como el
tratamiento de los datos personales no debe entenderse como “un simple deposito de
datos, sino como el conjunto de procesos y aplicaciones informaticas que se llevan a
cabo con los datos registrados, susceptibles en caso de interrelacion, de configurar el
perfil de una persona” (pp. |168-169).

En este sentido, la aplicacion de ambos conceptos nos permite entender por una parte,
que ademas del cumplimiento de las prerrogativas que para ello dispone la legislacion,
deben identificar o hacer identificable a una persona, ya sea esta persona natural o
juridica, es decir, que la informacion facilitada permita relacionar a una persona fisica
concreta, en un determinado lugar y condicion, y por otra parte, que dichos ficheros
(cualquiera que sea su naturaleza) y su tratamiento estén estructurados y organizados
ya sea automatizados o no, de forma que puedan accederse a ellos facilmente.

Por otra parte, a pesar de que la Ley No. 787 no tiene un tratamiento diferenciado
respecto a los ficheros de titularidad publica y privada establece una regulacion particular
respecto tres aspectos que sefalaremos a continuacion, no obstante, dicho tratamiento
hoy dia es inaplicable por la inexistencia de la Autoridad competente:

a. Disposiciones comunes para su creacién, modificacion y extincion (Art. 23 de la Ley
No. 787):

Al respecto y como norma general el parrafo segundo del articulo 23 de la Ley No. 787
dispone que los Ficheros de datos publicos y privados deberan estar estructurados y
organizados de forma tal que en ellos pueda avizorarse, primero las caracteristicas y
finalidad del fichero de datos; segundo, las personas respecto de las cuales se pretenda
obtener datos y tercero el caracter facultativo u obligatorio de su suministro por parte
de aquéllas. En este punto es importante senalar que estas disposiciones generales,
tendran relacion con el aviso informativo que debera crear el responsable de los ficheros
cuando desee realizar el tratamiento de los datos personales del titular, tal y como se
desarrollara en el capitulo tercero.

Ya que tal y como prescribe el articulo 9 parrafo tercero de la Ley No. 787 la finalidad
del tratamiento de los datos es facilitar la mejora, ampliacion, venta, facturacion, gestion,
prestacion de los servicios y adquisicion de bienes

b. Obligatoriedad de la inscripcion ante en el registro de ficheros de datos (Arts.
22 y 40 de la Ley No.787):
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La inscripcion se realiza ante el Registro de ficheros de datos que para tal efecto cree
de la Direccion de Proteccion de Datos Personales (DIPRODAP), quien emitira su
resolucion en el término de treinta dias (art. 22 Ley No. 787), en la cual se debe recabar
la siguiente informacion:

a) Nombre y domicilio del responsable, ya sea persona natural o juridica con toda la
descripcion de la razoén social, fecha de constitucion, objeto y representante legal;

b) Naturaleza de los datos personales contenidos en cada fichero de datos;

c) Forma, tiempo y lugar de recoleccién y actualizacién de datos;

d) Destino de los datos y personas naturales o juridicas a las que pueden ser
transmitidos;

e) Modo de interrelacionar la informacion registrada;

f) Medios utilizados para garantizar la seguridad de los datos, debiendo detallar nombre
y domicilio de las personas que intervienen en la colecta y tratamiento de los datos;

g) Tiempo de conservacion de los datos; y

h) Forma y procedimientos en que las personas pueden acceder a los ficheros de datos
personales para realizar la rectificacion, modificacion, supresion, complementacion,
inclusion, actualizacion y cancelacion de los mismos segin concierna.

Respecto al tema de la inscripcidn quisiéramos puntualizar que la Ley No. 787, establece
en su articulo 53 una vez que haya trascurridos seis meses desde la publicacion de la Ley
No. 787 y su decreto, los responsables de los ficheros de datos tienen la obligacion de
inscribirse en el registro de ficheros de datos, no obstante, dicha obligacion dista de la
realidad por cuanto el recurso institucional DIPRODAP no existe, por lo que esta es
una de las debilidades de nuestra legislacion, desde el punto vista de la falta de eficacia
de la norma, lo que no quiere decir que no puedan llevarse a cabo el tratamiento de
datos personales o que el mal actuar del responsable del fichero de los datos quedara
impune o que los derechos de los titulares seran transgredidos sin ninguna garantia de
restitucion.

¢. Procedimientos de inspeccion (Arts. 31-33 Ley No. 787 y Arts. 49 -55 Decreto
36-2012).

Este procedimiento puede ser solicitado de oficio o a peticion de parte ante la
DIPRODAP, quien nombrara un inspector. Las inspecciones son actividades de visita,
verificacion y control, mediante las cuales los inspectores debidamente identificados,
estan facultados para revisar los ficheros de datos de acuerdo al programa de visitas con
el objetivo de establecer el grado de cumplimiento de las normas regulatorias o de
brindar a las autoridades de la Direccién de Proteccion de Datos Personales mayores
elementos de juicio para la adopcion de una resolucidn con afectacién a terceros o no.
El inspector levantara la correspondiente acta.

Por otra parte, es menester desctacar que la Ley No. 787 y el Decreto No. 36-2012, no
establecen ninguna definicion para cada figura, es decir, frente a los ficheros de titularidad
publica y de titularidad privada, ni dispone de ningun tipo de regulacion especifica y
diferenciadora para su creacion, modificacién, actualizacion, extincion y procedimiento
sancionador. Es alli donde encontramos unos de los vacios en nuestra legislacion
nacional.

Revista de Derecho
No. 28, Ene - Jul. 2020.
ISSN 1993-4505 / eISSN 2409-1685



Proteccion de datos personales y derecho a la autodeterminacién informativa: Régimen juridico

No obstante, es de nuestra consideracion que ante la evidente falta de regulacion debera
atenderse a las normas minimas establecidas en la Ley. No. 787 y el Decreto No. 36-
2012, los que deberan armonizarse para su creacion segln el giro de cada responsable
de fichero de datos, sea institucion publica o empresa privada, y deberan garantizar las
medidas de seguridad pertinentes, cumplir con los principios de calidad de datos,
consentimiento informado, asi como el derecho a la autodeterminacién informativa y
derechos Arco. Es decir, que toda creacion, modificacion, actualizacion, extincion no
deberan atentar contra la ley, la moral y el orden publico.

1.2.3.1 Fichero de Titularidad Publica

Para Pineda Quinteros (2007), “los bancos de datos publicos comprenden el registro de
la informacion que hace una dependencia del Estado en el cumplimiento de sus fines” (p.
25). Es decir, que es un 6rgano administrativo, el que esta encargado del tratamiento de
los datos personales.

Bajo ese orden de ideas, en Espana el articulo 5 numeral | literal m) Real Decreto
1720/2007 “Reglamento de desarrollo de la Ley Organica 15/1999, de proteccion de
datos de caracter personal” los define como los ficheros de los que sean responsables
los 6rganos constitucionales o con relevancia constitucional del Estado o las instituciones
autonomicas con funciones andlogas a los mismos, las Administraciones publicas
territoriales, asi como las entidades u organismos vinculados o dependientes de las
mismas y las Corporaciones de derecho publico siempre que su finalidad sea el ejercicio
de potestades de derecho publico.

Segin Reyes Valenzuela (2013), estos ficheros deben realizarse por medio de una
disposicion general, es decir un acuerdo del 6rgano competente, el cual segun el 6rgano
emisor debera revestir diversas formas, en caso que se refiera a la administracion general
del Estado u organismo dependientes de las mismas o a los 6rganos de las comunidades
autonomas.

Podemos entender que los ficheros de titularidad publica se refieren a aquellos que
pertenecen al Estado o que tienen una dependencia del mismo, y que en virtud de la
naturaleza de las funciones publicas que ostentan en sus relaciones con la poblacion,
requieren de la recopilacion y uso de los datos personales. Los que deberan en todo
tiempo adecuar sus actuaciones y cumplir con las solemnidades que le Ley No. 787, asi
como del ordenamiento juridico en general.

1.2.3.2 Ficheros de Titularidad Privada

Hoy dia para el buen funcionamiento y el desarrollo de las actividades del objeto social
de las empresas, es necesaria la recopilacion y registros de grandes cantidades de
informacion relativas a personas sean estas naturales y juridicas.

Asi, como senala Garriga Dominguez (2009), la informacion se ha convertido en un
activo mas de las empresas, e incluso en el mas valioso. En unos casos se trata de
empresas que almacenan datos personales por la existencia de relaciones contractuales
con el titular de los datos y, en otros, las empresas recogen e informatizan datos de
caracter personal para otras empresas; en este caso la finalidad de la empresa no es
proporcionar un servicio al afectado sino a otras empresas.
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Pineda Quinteros (2007), indica que los bancos de datos privados existen dos tipos de
categorias, primero aquellos que se refieren a los propios de la empresa para facilitar el
cumplimiento de su finalidad econémica, como el de una base de datos referida a sus
clientes, y aquella base de datos a proveer informes sobre los cuales debe versa la
institucion ya que los datos estan sujetos a trafico y ello puede producir la afectacion o
menoscabo en las personas.

Respecto a este tipo de ficheros, debemos entender que a diferencia de los de titularidad
publica, estos surgen en razon de facilitar el desarrollo de las relaciones comerciales,
por consiguiente, explotar el objeto social de cada empresa, con el fin de obtener mayor
rentabilidad, ingresos, y permitir el desarrollo comercial de cada sector de mercado y
del pais en general.

En definitiva, consideramos que al referirnos a los ficheros de titularidad publica o
ficheros de titularidad privada, estos se diferencian primero en la razén de su titular y
segundo en la razén de sus funciones, ya que ambas titularidades tienen distinta
naturaleza, sin embargo, para la creacion, modificacion y extincion de los ficheros o bases
de datos, deberan atender a la normativa minima que implica el respeto de los principio
de calidad de la informacion, consentimiento, seguridad de datos, asi como establecer el
funcionamiento y administracion del fichero, debiendo contener ademas:

I. ldentificacién del responsable del fichero de datos, si es publico o privado,

2. identificacion del fichero, sus finalidades y los usos para el que fue creado, asi como los
datos que seran recopilados,

3. Identificacion como los datos seran tratados, asi como definir su tratamiento y la forma
en como seran recopilados, y

4. Indicar las medidas de seguridad del fichero.

1.3 Principios

Antes de abordar esta tematica es dable destacar que nuestra legislacion carece de un
apartado especial que regule los principios sobre la proteccion de los datos personales,
no obstante, se hara referencia a articulos en especificos donde estos se pueden
subsumir.

1.3.1 Calidad de Datos

Para Valerio (2008) este principio indica que los datos deben ser adecuados, pertinentes
y no excesivos en relacion con el ambito y las finalidades determinadas, especificas y
legitimas para las cuales se han obtenido. Ademas, que estos datos deben ser exactos y
puestos al dia, de forma que respondan con veracidad a la situacion actual del titular de
los datos.

Por su parte, Garriga Dominguez (2016) agrega que son normas que regulan la recogida,
registro y uso de los datos personales y estan encaminados a garantizar tanto la
veracidad de la informacion contenida en los datos, como la congruencia y racionalidad
de su utilizacion.

En este sentido, la Ley No. 787 menciona este principio en los articulos 5 y 9, en cuanto
a la forma de obtencion y de tratamiento de los datos personales. Ya que tal y como
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hemos indicado no existe un articulado especial que se dedique especificamente a la
regulacion de este principio.

Sin embargo, para mayor claridad sobre este principio y como forma de Derecho
Comparado debemos recurrir a nuestra legislacion hermana en Costa Rica, que
mediante la Ley No. 8968, “Ley de Proteccion de la Persona frente al Tratamiento de
sus Datos Personales” en su articulo 6 describe al principio de calidad de la informacion
indicando que solo podran ser recolectados, almacenados o empleados datos de
caracter personal para su tratamiento automatizado o manual, cuando tales datos sean
actuales, veraces, exactos y adecuados al fin para el que fueron recolectados.

Segun el articulo precitado de la legislacion costarricense podemos entender que la
actualidad se refiere a la obligacion que tiene el responsable de la base de datos de
eliminar los datos que hayan dejado de ser pertinentes o necesarios, en razon de la
finalidad para la cual fueron recibidos y registrados.

Por su parte, la veracidad indica que el responsable de la base de datos esta obligado
a modificar o suprimir los datos que falten a la verdad. De la misma manera, velara por
que los datos sean tratados de manera leal y licita.

La exactitud requiere tomar las medidas necesarias para que los datos inexactos o
incompletos, con respecto a los fines para los que fueron recogidos o para los que fueron
tratados posteriormente, sean suprimidos o rectificados.

Y finalmente la Adecuacion al fin, que los datos de caracter personal seran recopilados
con fines determinados, explicitos y legitimos, y no seran tratados posteriormente de
manera incompatible con dichos fines.

Con este principio de calidad de datos, lo que se pretende es garantizar una determinada
calidad en los datos personales que sean recopilados, de tal forma que estos sean
pertinentes y utilizados para una finalidad concreta y no para un uso distinto e
incompatible para el cual fueron recabados, y que dicha obtencion sea de forma legitima.
Ademas, que estos sean actualizados segun las situaciones que se presenten en cada caso
en concreto. Asimismo, este principio permite al titular de los datos ejercer los derechos
conocidos como derechos Arco, los cual seran abordados en el siguiente capitulo.

1.3.2 Consentimiento Informado

Es una manifestacion de la autodeterminacion informativa que segin Zeledon Arancibia
(2013) significa “una condicién indisponible sobre la que se asienta la licitud del
tratamiento de datos personales de la empresa y su legitimidad” (p. 16), se encuentra
regulado en el articulo 4 literal C del Decreto No. 36-2012.

Este principio nos permitira entender a lo largo de este estudio, el papel fundamental y
decisivo que tiene el titular de los datos personales al consentir y permitir el uso o no
de los datos personales, el que facilitara la diversidad de relaciones comerciales y
determinara la responsabilidad del empresario (responsable de los ficheros de datos) de
recopilar dicho consentimiento dentro de los limites y prerrogativas que la legislacion
dispone. Es decir, que la legislacion exige que la obtencion de los datos personales y su
tratamiento sean con el consentimiento expreso e inequivoco de parte del interesado.
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1.3.3 Seguridad de datos

Este principio se encuentra regulado en el articulo || de la Ley No 787, el cual obliga al
responsable del fichero de datos a adoptar las medidas técnicas y organizativas que
resulten necesarias para: garantizar la integridad, confidencialidad y seguridad de los
datos personales, para evitar su adulteracion, pérdida, consulta, tratamiento, revelacion,
transferencia o divulgacion no autorizada, y que permitan detectar desviaciones,
intencionales o no, de informacion privada, ya sea que los riesgos provengan de la accion
humana o del medio técnico utilizado.

Del Paso Navarro & Ramos Gonzilez citados por Garriga Dominguez (2009, p. 82),
senalan que el principio de seguridad de datos va a estar orientado en tres direcciones
debiéndose adoptar las medidas necesarias para garantizar, en primer lugar que los
destinatarios legitimos de los datos personales puedan recibirlos a tiempo y acceder a
ellos; en segundo lugar, que no se altere o pierda la informacion y tercero, que sélo las
personas autorizadas tengan conocimiento de los datos de caracter personal registrados.

La finalidad de este principio de la seguridad de datos, es establecer mecanismos de
control sobre la confidencialidad, disponibilidad e integridad de los datos personales que
han sido obtenidos por el responsable de los ficheros, de forma que se establezcan
medidas técnicas y organizativas que garanticen la seguridad de los datos antes las
variaciones que pudiesen producirse durante su tratamiento. Permitiendo de esta
manera preservar los datos personales de accesos indebidos. Y sobre todo garantizar el
derecho a la autodeterminacion informativa.

2. El Derecho a la Autodeterminacion Informativa.

Segun Riquert (2003), el derecho a la autodeterminacion informativa fue definido por el
Tribunal Constitucional Aleman, a partir de la sentencia sobre la Ley de Censos de 1983,
mediante la cual se configura este derececho como la concrecion juridico-fundamental
del derecho comun de la personalidad garantizado en la Ley fundamental de Bonn, con
la que se traté de combatir las amenzas a la personalidad y, en la cual se senala que:

“...teniendo en cuenta que esta autodeterminacion constituye una condicion funcional
elemental de una democracia en libertad fundada en la capacidad de ser protegido frente
a la libertad fundada en la capacidad de accién y concursos de sus ciudadanos, el individuo
tiene que ser protegido frente a la ilimitada investigacion, el archivo, la utilizacion y la
transmision de sus datos personales. Esta proteccion queda garantizada de una forma
ilimitada y el individuo no goza de un derecho entendido como dominio absoluto no
limitable sobre sus datos; el individuo no es sino una personalidad que se despliega en el
seno de una comunidad social a base de comunicacion. De ahi que el individuo haya de
tolerar los limites a su derecho de autodeterminacion informativa o razon de intereses
generales. (p. 52)

Al respecto senala Garriga Dominguez (2009), que el Tribunal Constitucional Aleman
en esta sentencia extrae del derecho a la personalidad la facultad de disponer sobre la
revelacion y uso de los datos y por consiguiente, del derecho a la autodeterminacion
informativa, en la cual establece “la facultad del individuo derivada de la idea de
autodeterminacion, de decidir basicamente por si mismo cudndo y dentro de qué limites decide
revelar situaciones referentes a la propia vida”, (p. 32). Posteriormente, se formularon
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diversidades de conceptos respecto a este derecho quienes establecen que derivan de
la intimidad, de la libertad y otros, consideran que un derecho auténomo.

Para De Alfonso Laso (2002), el derecho a la autodeterminacion informativa “se presenta
como una reformulacion del derecho fundamental a la libertad y a la privacidad” (p. 39).
Asimismo, aclara que esta forma de entender la proteccion de datos personales,
considerando la libertad y la opinion del individuo, se verifica en la aprobacion de leyes
que pretenden desarrollar la idea de un derecho a la defensa informativa del ciudadano
frente al Estado, primeramente.

No obstante, ese concepto segln el autor precitado, ha sufrido una notable evolucion,
debido a que el Estado entendido como un recopilador y transformador de la
informacion que le es facilitada por un sujeto, ahora ha encontrado una compahia como
lo es las bases de datos creadas por fuentes privadas. Redireccionandose y redisehandose
de este modo el concepto tradicional de la proteccion de datos a un campo mas amplio
debido a las nuevas realidades tanto empresariales como tecnoldgicas.

Por su parte, Eguiguren Praeli (2004) citado por Bazan (2008, pp. 112 y |13), senala que
los derechos a la intimidad personal o, incluso, a la autodeterminacién informativa, tienen
una importancia que trasciende del ambito meramente individual, alcanzando una
dimension social indispensable para asegurar el respeto de la dignidad y libertad de la
persona, que también constituye fundamento insoslayable de un régimen democratico.

Ampié Vilchez (p. 189) aclara que la intimidad no prohibe toda informacion sobre
determinada persona sino que impide informar de todo y reconocen dos posibilidades
de invasion: la de interés publico y la que carece de dicho interés, asimismo, destaca la
necesidad de superar esa definicion, debido a que el avance tecnoldgico ha permitido
que aun cuando estemos solos, nuestra intimidad resulte danada por el manejo de la
informacion. Por ello, algunos autores han definido la intimidad como el control sobre
la comunicacion que nos concierne.

Sin embargo, Garrigas Dominguez (2009), sehala que es necesario destacar y delimitar
que el derecho a la autodeterminacién informativa es distinto al derecho a la intimidad,
ya que el primero pone el acento en el uso que se haga de la informacion resultante de
interrelacionar determinados datos personales y del perfil que se obtenga. Es decir, que
“lo que esta en juego no es propiamente la intimidad de las personas sino su propia
identidad” (p. 33). (la negrita es de la autora)

Vitorio Frosini (1988) establece que la libertad informatica “representa una nueva arma
de desarrollo de la libertad personal; no consiste Unicamente en la libertad negativa del
right of privacy, (...) consiste, también, en la <<la libertad de informarse>>, es decir, de
ejercer un control autébnomo sobre los datos propios, sobre la propia <<identidad
informatica>>" (p. 23).

Por su parte, Bazan (2005, p. 134), infiere que la autodeterminacién informativa es “un
derecho auténomo, con una doble dimension: sustancial, como derecho en si mismo; e
instrumental, es decir, como soporte para la cobertura tutelar de otros derechos, inter
dlia, de los de intimidad, honor y dignidad.”. Es un derecho a saber y también un derecho
a la transparencia del procesamiento de datos, el cual a su vez es una parte fundamental
del concepto moderno de democracia.
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Ademas, dicho autor senala que este derecho ofrece una textura que resulta acorde con
los modernos desafios informaticos, puesto que, abandonando el concepto de intimidad
como libertad negativa, permite avanzar hacia una fase activa del proceso de circulacién
de la informacion personal brindando protagonismo al interesado al posibilitarle el
ejercicio de un adecuado control sobre la misma.

Murillo de la Cueva (1990, p. 120) sefhala que la autodeterminacion como bien juridico
tutelado por el Habeas Data esta encaminado a “preservar la informacion individual —
intima y no intima— frente a su utilizacion incontrolada, arrancando, precisamente, donde
termina el entendimiento convencional del derecho a la vida privada”.

Respecto a este derecho la Sala Constitucional de la Corte Suprema de Justicia de Costa
Rica mediante sentencia N° 06484, de 10 de mayo de 2013 establece:

Es la llamada proteccién a la autodeterminacion informativa de las personas, la cual
rebasa su simple ambito de intimidad. Se concede al ciudadano el derecho a estar
informado del procesamiento de los datos y de los fines que con el se pretende alcanzar,
junto con el derecho de acceso, correccion o eliminacion en caso el que se le cause un
perjuicio ilegitimo (...) la Sala se refirié al reemplazo del concepto clasico de intimidad
por el de autodeterminacion informativa. Reiteré que en sentencia numero 7201-01 de
las 15:40 horas del 24 de junio de 2001, este Tribunal Constitucional definié a la
autodeterminacion informativa como: "el derecho fundamental de toda persona fisica o
juridica a conocer lo que conste sobre ella, sus bienes o derechos en cualquier registro o archivo,
de toda naturaleza, incluso mecdnica, electrénica o informatizada, sea publica o privada; asi
como la finalidad a que esa informacion se destine a que sea empleada tnicamente para dicho
fin, el cual dependera de la naturaleza del registro en cuestiéon. Da derecho también a que la
informacién sea rectificada, actualizada, complementada o suprimida, cuando la misma sea
incorrecta o inexacta, o esté siendo empleada para fin distinto del que legitimamente puede
cumplir’.

Por su parte, la Sala de lo Constitucional de la Corte Suprema de Justicia, de San
Salvador, mediante sentencia No. 934-2007, del 4 de marzo de 201 | anade que:

... la seguridad juridica sirve de fundamento a la autodeterminacion informativa al trazar
el rumbo hacia el cual debe orientarse la defensa del individuo frente al poder factico o
juridico: la instauracion de resguardos eficaces frente a los riesgos del abuso en el flujo
ilimitado e incontrolado de la informacion personal (...), la autodeterminacion
informativa presupone —frente a las condiciones de la moderna tecnologia para el
procesamiento de informacion— que los individuos tienen la capacidad de decidir y

controlar las actividades relacionadas con sus datos personales — individuales y
familiares—, ante su posible uso indiscriminado, arbitrario o sin certeza sobre sus fines y
limites.

Quien no pueda estimar con suficiente seguridad qué informaciones sobre si mismo se
conocen en determinadas esferas de su medio social o comercial y quien no pueda
valorar en forma cierta el conocimiento de los posibles asociados en el desarrollo de la
actividad de comunicacion, estara restringido en su autodeterminacién y autonomia
personal.

Es de nuestra consideracion que el concepto de la Sala Constitucional de Costa Rica es
acertado porque no solo es determinante al establecer al derecho a Ia
autodeterminacién como un derecho fundamental e independiente de la intimidad, sino
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que ademas su alcance es tanto para las personas naturales o juridicas a conocer porqué
y para que es o sera utilizada la informacién recabada y que se materializa mediante el
ejercicio de los derechos Arco. Y aunado a ello un elemento a importante a destacar
que declara la Corte Constitucional de El Salvador es la seguridad juridica que presupone
el derecho a la autodeterminacion informativa como forma de contextualizar la defensa.

Al respecto, la Ley No. 787 define en su articulo 3 literal a) a la Autodeterminacion
Informativa

Es el derecho que tiene toda persona a saber quién, cuando, con qué fines y en qué
circunstancias toman contacto con sus datos personales.

A nuestra consideracion el derecho de Autodeterminacion Informativa, consiste en la
facultad que ostentan las personas naturales y juridicas y que el ordenamiento juridico
le reconoce como derecho fundamental y como un derecho auténomo no derivado de
la intimidad, el cual encuentra asidero legal en la Constitucion Politica y que permite al
titular de los datos personales acceder y conocer la informacion que existe sobre éste
en un fichero de datos o cualquier otro medio en automatizado o no, asi como controlar
y decidir sobre su utilizacion y tratamiento.

2.1 Contenido

Ruiz Garcia (2012, pp. 26-27) cita a Davara Rodriguez (s.f), quien senala que la
informacion es un bien que no se agota con su consumo, por el contrario, se enriquece
con el uso, y ello permite que su expansion se esté produciendo con la creacion de la
informacion provocada, en gran medida, por el desarrollo alcanzado en los sistemas de
telecomunicaciones que ha permidio que una misma informacion sea accesible a un
numero mayor de usuarios.

Murillo de la Cueva (1990, p. 185), senala que:
El contenido tipico del derecho a la autodeterminacion informatica puede inducirse a
partir de la posicion que los diferentes ordenamientos positivos atribuyen al sujeto activo
de la proteccion de datos (...) estd integrada por las diferentes facultades que se le
reconocen para controlar el uso de la informacion personal que le atane tanto en el
momento de la recogida de los datos, cuanto en el de su tratamiento y conservacion,
como, en fin, en el de la transmision.

En este sentido, el contenido a la autodeterminacion informativa se configura en nuestra
legislacion como los derechos de los titulares con el cual se le faculta al para acceder,
rectificar, cancelar y oponerse al uso de sus datos, asi como el decidir por qué y para
qué se utilizan, lo que permitira hacer uso del habeas data.

2.2 Derechos de los Titulares: derechos Arco

De Alfonso Laso (2002), senala que es necesario el establecimiento de controles publicos
y privados de la proteccion de datos que busquen unificar el estandar de proteccion,
debido a que el concepto de proteccion de datos no establece Unicamente prohibiciones
para determinados tratamientos de datos, sino que, ademas pone a los individuos en
condiciones de manejar sus datos personales con autodeterminacion y que le garantice
a los titulares la transparencia en el tratamiento de su informacion. En este sentido una
forma de control es a través de los derechos Arco.
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Para ello debemos partir de la idea que toda persona (natural o juridica) tiene derecho
a la proteccion de los datos personales que provee, para ello puede ejercer el cimulo
de derechos y facultades que para tal efecto le confiere la legislacion nacional. Nuestra
legislacion en materia de proteccion de datos personales, es valido hacer mencién que
aunque este derecho carece de una definicion legal, tanto la ley como el reglamento lo
regulan de forma especifica. El articulo 3 literal b del Decreto No. 36-2012, define como
derecho del titular a aquel que se refiere a los derechos de acceso, rectificacion,
oposicion y cancelacion de datos personales.

El Instituto federal de Acceso a la Informacion y Proteccion de Datos Personales de
México en adelante IFAI, define a los derechos Arco como el derecho de los titulares
de los datos personales a acceder, rectificar y cancelar su informacion personal en
posesion de terceros, asi como a oponerse a su uso (IFAl, 2012).

Asimismo, senala que la proteccion de datos personales es un derecho humano que le
da a los individuos el poder de controlar su informacion personal, decidir con quién se
comparte y para qué se utiliza con terceros, asi como el derecho a que ésta se trate de
forma adecuada, para permitir el ejercicio de otros derechos y evitar dafnos a su titular.

Al respecto el Tribunal Constitucional de Espana mediante la Sentencia 292/2000 ha
considerado a los derechos arco como el haz de facultades que emanan del derecho
fundamental a la proteccion de datos y lo establece de la siguiente manera:

. el derecho a la proteccion de datos atribuye a su titular un haz de facultades
consistente en diversos poderes juridicos cuyo ejercicio impone a terceros deberes
juridicos, que no se contienen en el derecho fundamental a la intimidad, y que sirven a
la capital funcion que desempena este derecho fundamental: garantizar a la persona un
poder de control sobre sus datos personales, lo que solo es posible y efectivo
imponiendo a terceros los mencionados deberes de hacer. A saber: el derecho a que se
requiera el previo consentimiento para la recogida y uso de los datos personales, el
derecho a saber y ser informado sobre el destino y uso de esos datos y el derecho a
acceder, rectificar y cancelar dichos datos. En definitiva, el poder de disposicion
sobre los datos personales (la negrita es de la autora).

Bajo esa linea tanto la sentencia Tribunal Espafiol como la Sala de lo Constitucional de
Costa Rica antes descritas, son coincidentes en que el derecho a la autodeterminacion
informativa es un derecho fundamental y autbnomo que atribuye al titular de los datos
facultades que le permitan garantizar un poder de control de sus datos materializado a
través de los derechos Arco.

En definitiva, los derechos Arco, son los derechos que la Ley. No. 787 y el Decreto No.
36-2012, dispone en virtud del derecho a la autodeterminacion informativa, como un
conjunto heterogéneo de mecanismos de defensa de la proteccion de sus datos
personales, regulando de esta forma su tratamiento e impidiendo que los sujetos
llamados a la proteccién de los datos personales, es decir, el responsable de los ficheros
lo realice a su libre arbitrio y de forma auténoma, por lo que el titular puede acceder,
rectificar, cancelar y oponerse al tratamiento de los datos personales.
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En este sentido la proteccion de los datos personales en Nicaragua, se realiza a través
del ejercicio de los derechos Arco, regulados en la Ley No. 787 y el Decreto No. 36-
2012, de la siguiente manera:

v Derecho de acceso: Arts. 9 parrafo segundo y 17 de la Ley No. 787 y articulo 25 al 27
del Decreto No. 36-2012.

v Derecho de Rectificacion: Art. 9 parrafo segundo 19 de la Ley No. 787 y articulo 28 y
29 del Decreto No. 36-2012.

v Derecho de Cancelacion: Arts. 9 parrafo segundo y 19 lit. a) de la Ley No. 787 y articulo
28 y 29 del Decreto No. 36-2012.

v Derecho de Oposicién: Art. 9 parrafo 2 segundo de la Ley No. 787 y articulo 30 y 31
del Decreto No. 36-2012.

2.2.2 Condiciones Generales del ejercicio de los Derechos Arco

Para Valerio (2008) la configuracion y ejercicio de los derechos de acceso, rectificacion,
cancelacion y oposicion (ARCO), deben contemplarse al menos tres condiciones:

I. Debe ser personalisimos (respecto al titular).
2. Debe ser independiente (respecto a la ejecucion de los cuatro derechos).
3. Debe ser gratuito (respecto a ambas partes).

La primera condicion, establece que el ejercicio de los derechos Arco debe ser realizado
por el afectado o por un representante voluntario debidamente acreditado. (Real
Decreto 1720/2007, articulo 23).

En nuestro ordenamiento juridico se encuentra regulado en el articulo 18 del Decreto
No. 36-2012, que establece que pueden acceder al ejercicio de los derechos Arco, las
siguientes personas:

a) El titular de los datos, previa presentacion del documento de identidad requerido
conforme la ley de la materia.
También podran ser admisibles los instrumentos electréonicos por medio de los cuales
sea posible identificar al titular de los datos, u otros mecanismos de autenticacién
permitidos por otras disposiciones legales, o aquéllos previamente establecidos por el
responsable de ficheros de datos. La utilizacion del instrumento electrénico que lo
sustituya eximira de la presentacion del documento de identificacion a que se refiere
este inciso, y

b) El representante del titular de los datos, previa presentacion del poder de
representacion suficiente y documento de identidad requerido conforme la ley de la
materia.

c) Los padres o tutores del titular de los datos, en el caso de menores de edad, previa
presentacion de partida de nacimiento del menor y cédula de identidad de los padres.
En el caso del tutor, el documento legal que lo acredite como tal.

d) Los sucesores universales del titular de los datos, en el caso de personas fallecidas,
previa presentacion del documento legal que lo acredite como tal y el certificado de
defuncion.

La segunda condicion presupone que los derechos de acceso, rectificacion, cancelacion
y oposicion no pueden entenderse que el ejercicio de alguno de ellos sea requisito previo
para el ejercicio de otro (Real Decreto 1720/2007, articulo 24 num. I.), en el contexto
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nicaragliense, no existe ningin elemento normativo tanto en la ley como en su
reglamento que indique un grado de prelacién o presupuesto legal que obligue a agotar
un derecho primero que el otro, cada derecho sera aplicado segun las condiciones de
cada caso en particular. Es decir, que el ejercicio de uno de los derechos no excluye la
posibilidad de ejercer primero uno y luego otro, ni puede constituir mucho menos puede
ninguno de ellos puede considerarse como requisito previo para el ejercicio de
cualquiera de estos derechos.

Y finalmente respecto a la tercera condicion debe concederse al interesado un medio
sencillo y gratuito (Real Decreto 1720/2007, articulo 24 num. I) y en ningun caso podra
suponer un ingreso adicional para el responsable del tratamiento ante el que se ejercitan.
(Real Decreto 1720/2007, articulo 24 num. 3).

Respecto a nuestra legislacion, el articulo 21 del Decreto No. 36-2012, dispone que el
responsable del fichero de datos no podra establecer como Unica via para la presentacion
de las solicitudes del ejercicio de los derechos del titular algin servicio o medio que
implique costos. Asimismo, segun el articulo 27 del Decreto No. 36-2012, Gnicamente
implicara un cargo por procesamiento respecto al derecho de acceso, cuando se solicita
mas de una vez al afio.

2.2.2 Medios para acceder y procedimiento

Segun disposiciones del articulo 19 del Decreto No. 36-2012, el titular de datos
personales, para el ejercicio de sus derechos, podra presentar la solicitud respectiva ante
el responsable del fichero de datos conforme a los medios establecidos en la Ley y se
ejerceran mediante comunicacion por escrito, asi como por medios electronicos,
telefonicos, de imagen (Arts. 9 parr. 2y 18 lit c Ley 787.)

Asimismo, el responsable del fichero de datos podra establecer formularios, sistemas y
otros métodos simplificados para facilitar a los titulares de datos el ejercicio de sus
derechos, lo cual debera darlo a conocer a través del aviso informativo. (articulo 19 del
Decreto No. 36-2012).

En este sentido y segln lo que dispone la Ley No. 787 y su Decreto 36-2012 el titular
de los datos personales puede comparecer ante el responsable de los ficheros de datos
a solicitar el ejercicio de sus derechos Arco, ya sea un fichero de titularidad publica o
un fichero de titularidad privada, es decir, Entidad publica o empresa privada a exigir que
sus datos personales sean rectificados, cancelados, entre otros.

Este tramite conocido como solicitud, consiste en tres etapas que de conformidad con
el Decreto No. 36-2012 (arts. 22-24), y que se desarrolla de la siguiente manera:

I. Registro de solicitudes: El plazo de atencién debe ser dentro de los cinco dias habiles de
recibido la solicitud del titular de los mismos, informandole por escrito, o por cualquier
otro medio que se le equipare segln las circunstancias, de manera completa, clara y
sencilla el tratamiento realizado (art. 19 lit b. Ley No. 787);

2. Requerimiento de informacion adicional: en caso que la informacion proporcionada sea
erronea o incompleta, el responsable del fichero dentro de los cinco dias habiles después
de recepcionada la solicitud puede requerir al titular para que presente elementos o
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documentos necesario para darle tramite a la misma, quien tiene un plazo de diez dias
para presentarlo.

3. Respuesta del responsable: debera referirse exclusivamente a los datos personales que
especificamente se hayan indicado en la solicitud correspondiente, y debera presentarse
en un formato legible, comprensible y de facil acceso. En caso de uso de cédigos, siglas
o claves se deberan proporcionar los significados correspondientes.

Asimismo, es de nuestra consideracion que para el ejercicio de los derechos Arco
debera recurrirse previamente ante el responsable de los ficheros de datos sea este una
entidad publica o una empresa privada, y posteriormente recurrir ante la DIPRODAP,
segun los dispuesto en la Ley No. 787, no obstante, tal y como hemos expresado a lo
largo de esta investigacion, no existe el recurso institucional, por lo que debera
ejercitarse a través de la sala de lo constitucional, ante la negativa del responsable.

2.2.3 Derecho de Acceso
Murillo de la Cueva (1990), senala que esta facultad implica:

... la posibilidad de comprobar si se dispone de informacion sobre uno mismo y conocer
el origen del que procede la existente y la finalidad con que se conserva. Del mismo
modo, el derecho de acceso conlleva la facultad de exigir y obtener una comunicacion
escrita en la que conste los anteriores extremos. (p. 187-188).

Por su parte Reyes Valenzuela (2013), agrega que este derecho es la potestad que tiene
el interesado para obtener de parte del responsable de los ficheros que se le suministre
las informaciones necesarias y sin restricciones de ningun tipo.

Ahora bien, en el contexto nacional, esto implica que el titular de datos personales tiene
derecho a solicitar y obtener del responsable de ficheros, sus datos personales, asi como
informacion relativa a las condiciones y generalidades del tratamiento de estos. (Art. 25
del Decreto No. 36-2012), a través de los medios que para tal fin proporcione el
responsable de los ficheros o por cualquier otro medio y sobre todo debera ser en
formatos legibles o comprensibles para el titular. (Art. 26 del Decreto No. 36-2012).

Los titulares de datos tendran derecho al acceso de los mismos de la manera siguiente:

a) Cuando solicite informacion a la DIPRODAP relativa a la existencia de ficheros de
datos personales, sus finalidades y la identidad de sus responsables, de manera gratuita;
en cual en nuestra realidad es inaplicable por cuanto no ha sido creada la direccion, y

b) Cuando solicite informacion al responsable del fichero de datos relativa a sus datos
personales y al tratamiento dado a los mismos, de manera gratuita una vez al ano, y
pagando un cargo que cubra el costo de procesamiento, las veces que lo desee. (Art. 27
del Decreto No. 36-2012). Este supuesto permite que el titular acceda directamente
ante el empresario a solicitar este derecho.

2.2.4 Derecho de Rectificacion

Murillo de la Cueva (1990), sehala que “para asegurar la calidad de los datos, una
consecuencia del derecho de acceso es la exigir la rectificacion de los datos erréoneos o
inexactos y de obtener la integracion de los que sean incompletos” (p. 187).
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Al respecto, los articulos 28 y 29 del Decreto No. 36-2012, senalan que el titular podra
solicitar en todo momento al responsable del fichero de datos que rectifique sus datos
personales que resulten ser inexactos o incompletos. Para ello la solicitud de
rectificacion debera indicar a qué datos personales se refiere, asi como, la correccion
que haya de realizarse y debera ir acompanada de la documentacion que sustente la
procedencia de lo solicitado. El responsable del fichero de datos podra ofrecer
mecanismos que faciliten el ejercicio de este derecho en beneficio del titular.

Este derecho permite que el titular solicite al empresario o responsable del fichero de
datos que corrija los datos que han sido obtenidos, siempre y cuando el titular tenga los
medios de prueba que sustenten su peticion y por tanto que den lugar a la correccion
de los mismo con el fin de evitar posibles danos al titular. Piénsese en el caso particular
que contratemos un servicio y nuestro nombre ha sido mal escrito bastara la
presentacion del documento de identidad para acreditar el error evidente y proceder a
su rectificacion.

2.2.5 Derecho de Cancelacion

Murillo de la Cueva (1990), sehala que respecto al derecho de cancelacion este se
justifica en dos razones bien por la falta de “relevancia actual de la informacion para los
fines del banco de datos o, simplemente, por el propdsito de permitir al titular que
recupere la disponibilidad sobre cualquier faceta de su personalidad, o sobre todas, que
figurase en la memoria informatica”. (pp. 187-188).

La cancelacién implica el cese en el tratamiento por parte del responsable del fichero de

datos, a partir de un bloqueo de los mismos y su posterior supresion. (Art. 30 del
Decreto No. 36-2012).

El titular de los datos podra solicitar en todo momento al responsable del fichero de
datos la cancelacion de los datos personales cuando hayan dejado de ser necesarios o
pertinentes para la finalidad que dio lugar a su tratamiento o cuando considere que los
mismos no estan siendo tratados conforme a la Ley No. 787 y su reglamento.

La cancelacion procedera respecto de la totalidad de los datos personales del titular,
contenidos en una base de datos, o sélo parte de ellos, segin lo haya solicitado. (Art. 31
del Decreto No. 36-2012).

Ahora bien, de resultar procedente la cancelacion, se dara paso al bloqueo de sus datos
personales, este ultimo implica un deber de conservacion de los datos personales de la
solicitud de cancelacion sea esta parcial o total, con el fin de depurar o establecer las
posibles responsabilidades que nacieron del tratamiento de los mismos, y que daran lugar
a la supresion de los datos.

En ese sentido, el articulo 3 literal b de la Ley No. 787, define la figura del bloqueo como:

Es la identificacion y conservacion de datos personales una vez cumplida la finalidad para
la cual fueron recabados, con el Unico proposito de determinar posibles
responsabilidades en relaciéon con su tratamiento, hasta el plazo de prescripcién legal o
contractual de éstas. Durante dicho periodo, los datos personales no podran ser objeto
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de tratamiento y transcurrido éste, se procedera a su cancelacion en el fichero de datos
en el que se encuentran.

En concordancia con el articulo precitado, el articulo 32 del Decreto 36-2012, senala
que el responsable del fichero de datos debera:
a) Establecer un periodo de bloqueo con el tnico propésito de determinar posibles
responsabilidades en relacion con su tratamiento hasta el plazo de prescripcion legal o
contractual de éstas, y notificarlo al titular de los datos o a su representante en la
respuesta a la solicitud de cancelacion;
b) Atender las medidas de seguridad adecuadas para el bloqueo;
c) Transcurrido el periodo de bloqueo, llevar acabo la supresién correspondiente, bajo
las medidas de seguridad previamente establecidas por el responsable del fichero de
datos.

2.2.6 Derecho de Oposicion

Reyes Valenzuela (2013), sehala que este derecho no solamente debe regular en un
sentido estricto, en cuanto se refiere a oponerse al tratamiento de todos los datos, sino
también en un sentido mas amplio, es decir, oponerse al tratamiento de algunos datos
personales.

Bajo esa linea, el Decreto No. 36-2012 en su articulo 34, define el derecho de oposicion
como el derecho que tiene el titular de los datos y que se materializa de dos formas,
primero que no se lleve a cabo el tratamiento de sus datos personales o segundo que
cese el mismo, y establece como regla general cuando no hubiere prestado su
consentimiento para su recopilacion por haber sido tomados de fuentes de acceso
publico.

Ahora bien, si el titular de los datos hubiere prestado su consentimiento, tiene derecho
a oponerse al tratamiento de sus datos, si acredita la existencia de motivos fundados y
legitimos relativos a una concreta situacion personal que justifiquen el ejercicio de este
derecho.

En caso que la oposicion resulte justificada el responsable del fichero de datos debera
proceder al cese del tratamiento que ha dado lugar a la oposicion. No procedera el
ejercicio del derecho de oposicion en aquellos casos en los que el tratamiento sea
requerido por ley.

Los derechos Arco, tal y como lo hemos establecido son las facultades que tienen los
titulares de los datos en virtud del derecho a la autodeterminacién informativa para
acceder a sus datos, rectificarlos, cancelarlos o solicitar su cancelacién. Los cuales
deberan establecerse en el aviso informativo que el empresario cree para el tratamiento
de los datos, en el cual se definiran las reglas para el uso de sus datos personales y
posterior cancelacion.

3. Obligaciones del empresario
3.1 Aviso de informativo.

Los ejes sobre los cuales se basa tratamiento de los datos personales, es que se le
garantice al titular de los datos, primero el derecho a la autodeterminacién informativa,
para ejercer el control y disposicion de los datos y segundo que pueda decidir o
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consentir de forma libre, inequivoca e informada sobre el tratamiento de la informacion
que ha proporcionado al responsable de los ficheros, tal y como ya hemos abordado en
los capitulos anteriores.

Es aqui donde se torna de suma importancia que el empresario o responsable de los
ficheros se encamine en la creacion y formulacion de los avisos informativos que le
permitan recopilar los datos personales que este requiere, garantizandoles a los titulares,
seguridad y privacidad y que dicho tratamiento adecuado y de calidad le permita
consolidar sus relaciones comerciales.

Ahora bien, el Decreto No. 36-2012, establece disposiciones relativas al desarrollo y
aplicacion de la Ley No. 787, sobre todo estas adquieren un caracter de obligatoriedad
respecto al tratamiento de datos personales que obren ya sea en soportes fisicos o
electronicos y que hagan posible el acceso a los datos personales con arreglo a criterios
determinados, con independencia de la forma o modalidad de su creacion, tipo de
soporte, procesamiento, almacenamiento y organizacion (Arts. | y 2).

Segln el IFAI (2011) de México, el aviso informativo, o aviso de privacidad como es
conocido en la Legislacion Mexicana, tiene dos propositos principales que consisten en
hacer del conocimiento de titular de los datos personales:

...primero, que su informacién personal sera recabada y utilizada para ciertos fines, y
segundo, las caracteristicas del tratamiento al que seran sometidos sus datos personales.
Lo anterior con el fin legitimo de que el titular tome decisiones informadas con relacion
a sus datos personales y controle el uso de su informacion personal. (p. 2)

Bajo ese orden de ideas el articulo 3 del Decreto No. 36-2012, introduce la figura de
aviso informativo, siendo para este caso en estudio una de las primeras obligaciones
que se exige para el cumplimento del tratamiento y proteccion de los datos personales,
la cual también puede ser conocida como politica de privacidad o de confidencialidad.

El aviso informativo segun el articulo 3 literal a) del Decreto 36-2012, es todo
documento fisico, electronico o en cualquier otro formato generado por el responsable
del fichero de datos que es puesto a disposicion del titular de los datos, previo al
tratamiento de sus datos personales. El cual debe caracterizarse por ser sencillo, con
informacion necesaria, expresado en lenguaje claro y comprensible, y con una estructura
y diseno que facilite su entendimiento. (Art. 15 Decreto, No. 36-2012).

En Nicaragua podemos mencionar a la empresa Pricesmart, la cual ha establecido que
para la compra y acceso a dicho establecimiento se requiere de una tarjeta de
membrecia, por lo que al solicitarla el usuario debe llenar un formato con sus datos
personales y firmar la politica de confidencialidad la cual puede encontrarse en la
siguiente direccion web https://shop.pricesmart.com/ni/sp/privacy. Otro caso es con la
empresa omnilife que en su pagina web provee su politica de privacidad en la siguiente
direccion https://www.omnilife.com/nicaragua/politica-privacidad/

Es dable senalar que el responsable del fichero al recopilar los datos, tiene la obligacion
de informar al titular de los datos como minimo la informacion prevista en el articulo 7
de la Ley No. 787, lo que se realizara mediante el aviso informativo (art. 14 del Decreto
No. 36-2012), por lo que al realizar un andlisis de la Ley No. 787 y su reglamento el
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Decreto No. 36-2012, podemos establecer que el contenido del aviso informativo
debera indicar:

l6.
17.

Identificacion y domicilio de Responsable de los ficheros de datos (Art. 7 lit. b, Ley No.
787);

La finalidad del uso de los datos personales y quienes pueden ser sus destinatarios
(tratamiento) (Art. 7 lit. a, Ley No. 787);

El caracter obligatorio o facultativo de las respuestas al cuestionario que se le proponga;
(Art. 7 lit. c, Ley No. 787);

Las consecuencias de proporcionar los datos personales, de la negativa a hacerlo o de
la inexactitud de los mismos; (Art. 7 lit. d, Ley No. 787);

La Categoria de los datos personales que recopila (sensibles o no);

La garantia de ejercer por parte del titular el derecho de acceso, rectificacion,
modificacion, supresion, complementacion, inclusion, actualizacion y cancelacion de los
datos personales; (Art. 7 lit. e, Ley No. 787)

Cuales son los medios y el procedimiento que tiene el titular para ejercer sus derechos
de acceso, rectificacion, cancelacion y oposicion, es decir, los derechos Arco. (Arts. 18
lit. a, parrafo 2 y 19 del Decreto 36-2012);

Cuando los datos procedan de fuentes accesibles al publico y se utilicen para hacer
envios publicitarios o promocionales, en cada comunicacion que se dirija al titular de los
mismos se le informara del origen de los datos y de la identidad del responsable del
tratamiento, asi como de los derechos que le asisten (Art. 7 lit. f, Ley No. 787);

Los datos sélo pueden ser utilizados para los fines que motivaron su tratamiento; y no
podran ser utilizados para otros fines; (Art. 7 lit. g, Ley No. 787);

. Los datos inexactos, incompletos, o que estén en desacuerdo con la realidad de los que

le corresponden a la persona, seran rectificados, modificados, suprimidos, completados,
incluidos, actualizados o cancelados segun corresponda (Art. 7 lit. h, Ley No. 787);

. Los datos personales deben ser almacenados de modo que permitan el derecho de

acceso del titular a los mismos; (Art. 7 lit. i, Ley No. 787);

. Los datos personales deben ser cancelados cuando hayan dejado de ser necesarios a los

fines para los cuales hubiesen sido tratados (Art. 7 lit. j, Ley No. 787);

. Estan prohibidos los ficheros de datos personales que no retinan condiciones técnicas

de integridad, confidencialidad y seguridad (Art. 7 lit. k, Ley No. 787); y

. Queda prohibida la creaciéon de ficheros de datos personales que almacenen informacion

de datos sensibles, salvo lo dispuesto en la ley. Sin perjuicio de ello, las diferentes
sociedades mercantiles y asociaciones sin fines de lucro, pueden almacenar datos de sus
miembros (Art. 7 lit. k, Ley No. 787).

. Como limitar su uso o divulgacion; o la aceptacién o negativa para autorizar la

transferencia de datos a terceros. (Art. 6, Decreto 36-2012)

Como revocar el consentimiento (Art. 12, Decreto 36-2012);

La forma en la que se comunican cambios al Aviso de Privacidad (Art. 6 p. 3, Decreto
36-2012).

En definitiva, el aviso informativo es todo documento que puede ser fisico, digital o de
cualquier tipo, creado por el empresario, como mecanismo previo a la obtencién y
tratamiento de los datos personales, y cuya funcién es poner a disposicion del titular de
los datos una declaraciéon que informe, quien recaba la informacién, cuales son los datos,
sus finalidades, su uso y alcance, asi como las garantias del ejercicio de los derechos
Arco, si se acepta su comunicacion a terceros, entre otros.
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3.2. Consentimiento

Tal y como se ha mencionado, el empresario en el desarrollo de su actividad empresarial
(ficheros de titularidad privada) o en el cumplimiento de las funciones propias de la
entidad de administracion publica (ficheros de titularidad publica), dia a dia se encuentran
frente al trato de los datos personales con los individuos que se relacionen, puede ser
en los supuestos mas basicos en relacion con sus proveedores, clientes o incluso sus
propios trabajadores.

Valerio (2008) senala que “la obtencion de estos datos se legitiman por su propia
necesidad de desarrollo empresarial, pero ademas resulta necesario el consentimiento
del afectado o interesado para su almacenamiento, tratamiento y, en su caso, cesion a
un tercero (p. 70). (La negrita es de la autora).

Como se puede apreciar el consentimiento es un presupuesto y constituye un elemento
integrante para el tratamiento de los datos personales, es decir, que es una exigencia
que forma parte de la misma para llevar a cabo los procedimientos de obtencion,
utilizacion y demas actividades conexas.

Al respecto, el articulo 3 literal d, de la Ley No. 787 define al consentimiento del titular
como “toda manifestacion de voluntad, libre, inequivoca, especifica e informada,
mediante la cual el titular de los datos consiente el tratamiento de sus datos personales”.

Del cual se desprende y segun el articulo 4 del Decreto 36-2012 que el consentimiento
que otorgue el titular de los datos debera cumplir con las siguientes caracteristicas:

a) Libre: sin que medie error, mala fe, violencia o dolo, que puedan afectar la
manifestacion de voluntad del titular;

b) Especifico: referido a una o varias finalidades determinadas que justifiquen el
tratamiento, y

¢) Informado: que el titular tenga conocimiento del aviso informativo previo al
tratamiento a que seran sometidos sus datos personales y las consecuencias de
otorgar su consentimiento.

Es decir, que el consentimiento ademas de ser libre y especifico, debe ser informado,
esto Ultimo indica que el titular debera recibir de parte del responsable de los ficheros
de datos, informacion clara, abundante y en términos comprensibles y accesibles, que
capacite al titular de los datos para participar de manera voluntaria, consciente y activa
en la adopcidon de decisiones respecto a la obtencion y tratamiento de sus datos,
conociendo previamente de esta manera sobre el motivo, alcance, consecuencias,
beneficios de permitir el uso de sus datos.

Ahora bien, es importante anadir que el consentimiento tiene un papel fundamental en
todas las relaciones juridicas y comerciales, y en especifico en temas de consumo, ya que
segun la Ley No. 842, si este no se obtiene de forma legal, se considera como clausula
abusiva que se tendran por no pactadas a aquellas que en los contratos:

Obliguen a la persona consumidora a dar consentimiento para utilizar sus datos
personales con fines mercadotécnicos. (Art. 37 numeral 17).
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En este sentido, respecto al manejo de informacion sobre las personas consumidoras y
usuarias con fines mercadotécnicos, el articulo 25 de la Ley No. 842, exige que las
personas proveedoras estan obligadas a proteger la informacion que recibe de las
personas consumidoras y usuarias y no podran compartirla con terceros, salvo cuando
estos lo autoricen de manera voluntaria y en forma expresa a través de una adenda al
contrato. Asimismo, esta ley considera como prohibicion para las personas proveedoras
el divulgar informacion sin el consentimiento del usuario o el envio de la informacion
publicitaria ante la negativa del mismo. En los casos de violaciones a las disposiciones
contenidas en el articulo 25 de la Ley No. 842, se procedera conforme la Ley No. 787.

3.2.1 Tipos de consentimiento

Respecto a las diversas formas en que se exprese el consentimiento, ya sea tacito, verbal
o escrito, el responsable del fichero de datos debera facilitar al titular de datos un medio
sencillo y gratuito para que, en su caso, lo pueda manifestar segin la forma de su
otorgamiento. Pudiendo ser este consentimiento:

a) Expreso: El responsable del fichero de datos debera obtener el consentimiento expreso
del titular de datos cuando:
a) Lo exija una ley o reglamento;
b) Se trate de datos financieros o patrimoniales;
c) Se trate de datos sensibles;
d) Lo solicite el responsable para acreditar el mismo, o
e) Lo acuerden asi el titular de datos y el responsable del fichero de datos. (Art.
7, Decreto 36-2012).

Se considerara que el consentimiento expreso se otorgd por escrito cuando el titular lo
externe mediante un documento con su firma autdgrafa, huella dactilar o cualquier otro
mecanismo autorizado por ley. Tratandose del entorno digital, podran utilizarse firma
electroénica o cualquier mecanismo o procedimiento que al efecto se establezca y permita
identificar al titular y recabar su consentimiento. (Art. 10, Decreto 36-2012)

b) Verbal. Es cuando el titular lo externa oralmente de manera presencial o mediante el
uso de cualquier tecnologia que permita la interlocucién oral. (Art. 9, Decreto 36-2012).

c) Técito, por regla general y segin lo establecido en el articulo 5 del Decreto 36-2012, el
consentimiento se entiendo como tacito, salvo los casos en que la Ley exija otro tipo
de consentimiento.

Es importante destacar que los titulares de los datos tienen derecho a no otorgar su
consentimiento para el tratamiento de los datos personales proporcionados, en este
sentido, el responsable de los ficheros debe ser claros en su aviso informativo,
estableciendo el mecanismo habilitado para otorgar su negativa, seglin la forma por la
cual fueron obtenidos ya sea de manera directa o personal o indirecta y para las
finalidades que seran utilizadas.

En este sentido cuando el aviso informativo no se haga de forma directa y sea para
finalidades distintas, el titular tiene un plazo de cinco dias habiles para expresar su
negativa, en caso de vencerse el plazo se entendera que el titular ha otorgado su
consentimiento para el tratamiento de los mismos. (Art. 6 Decreto 36-2012).
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Para la revocacion del consentimiento el titular puede realizarlo en cualquier momento,
para ello el responsable de los datos debe establecer mecanismos sencillos y gratuitos
que permitan al titular revocar su consentimiento al menos por el mismo medio por el
que lo otorgd (Art. 12, Decreto 36-2012).

En definitiva, el consentimiento del titular en el tratamiento de los datos personales
constituye en la actualidad un presupuesto de la relacion entre el responsable de los
ficheros y el titular de los datos, una exigencia legal para el responsable de los ficheros,
y un derecho que el titular de los datos ostenta, puesto que el primero para poder
tratamiento los titulares deben estar previamente informados de modo expreso, preciso
e inequivoco sobre qué van a consentir y cuales son las repercusiones que ello ocasiona
en cada caso en particular.

3.3 Obligaciones previas al tratamiento de los datos personales:

I. La creacion del aviso informativo y el mecanismo por el cual se pondra a disposicion del
titular.

2. Establecer las formas por la cual se obtendra en consentimiento informado, y senalar los
casos en que se requiere el consentimiento expreso y en cuales existe el consentimiento
tacito, verbal. Poniendo a disposicion del titular los formularios necesarios (arts. 8 -10
Decreto 36-2012).

3. Establecer mecanismos sencillos y gratuitos que permitan al titular revocar su
consentimiento al menos por el mismo medio por el que lo otorgd (art. 12 Decreto 36-
2012).

4. Creacion de los ficheros de datos segun los datos recabados.

5. No divulgar a terceros la informacion privada sobre las personas consumidoras o
usuarias con fines mercadotécnicos o publicitarios sin su consentimiento, asi como
enviarles publicidad que expresamente les hubieren manifestado su voluntad de no
recibirla (Art. 10 numeral 2 Ley 842).

3.4 Obligaciones durante el tratamiento de los datos personales

. Cumplir con el aviso informativo.

2. Utilizar los datos para los fines para los cuales fueron recabados.

3. Mantener los datos personales actualizados.

4. Implementar medidas de seguridad (técnicas, fisicas, administrativas y tecnolégicas) que
garanticen la integridad y confidencialidad de los datos.

5. Actualizar los datos, asi como garantizar el ejercicio de los derechos Arco.

6. Responder al recurso de habeas data, y derechos arco.

3.5 Obligaciones posteriores al tratamiento de los datos personales

I. Suprimir los datos personales una vez que los datos personales para el fin que fueron
recabados.
2. Responder al recurso de habeas data, y derechos arco.

Asimismo, es importante sehalar que el empresario, como garante de los derechos y del
establecimiento de relaciones solidas y confiables, puede optar por la elaboracién de
buenas practicas, politicas internas, o de autorregularse en la materia de proteccion de
datos personales.
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Respecto a este dltimo término, la Legislacion mexicana introduce el término de
autorregulacion como una forma de que los responsables de los ficheros creen sus
propios lineamientos y regulaciones a partir de la normativa vigente. No obstante,
aclaramos que este estudio no pretende abarcar esa tematica, pero si insta a su
profundizacion pues es un tema de gran relevancia, que permitira salvaguardar los
intereses de todas las partes. Por lo que nos remitiremos a dar pinceladas de esta figura.

Respecto a la autorregulacion el Articulo 44 de la Ley Federal de Proteccion de Datos
Personales en posesion de los particulares de México establece:
Las personas fisicas o morales podran convenir entre ellas o con organizaciones civiles
o gubernamentales, nacionales o extranjeras, esquemas de autorregulacion vinculante en
la materia, que complementen lo dispuesto por la presente Ley. Dichos esquemas
deberan contener mecanismos para medir su eficacia en la proteccion de los datos,
consecuencias y medidas correctivas eficaces en caso de incumplimiento.

Los esquemas de autorregulacion podran traducirse en coédigos deontolégicos o de
buena practica profesional, sellos de confianza u otros mecanismos y contendran reglas
o estandares especificos que permitan armonizar los tratamientos de datos efectuados
por los adheridos y facilitar el ejercicio de los derechos de los titulares. Dichos esquemas
seran notificados de manera simultanea a las autoridades sectoriales correspondientes y
al Instituto.

Segun los Parametros de Autorregulacion en materia de Proteccion de Datos Personales
de México, la autorregulacion es el conjunto de principios, normas y procedimientos, de
adopcion voluntaria y cumplimiento vinculante, que tiene como finalidad regular el
comportamiento de los responsables y encargados respecto a los tratamientos de datos
personales que lleven a cabo.

Ornelas Nunez & Higuera Pérez (201 3), senala que la autorregulacion pura es entendida
como aquellas normas creadas por los propios sujetos regulados, la cual no puede o
debe sustituir a la ley o regulaciéon emitida por el Estado, sino que se considera como
una medida complementaria para la proteccion de datos personales. Cuyos beneficios
estan definidos a:

i) Distinguirse frente a sus clientes como organizaciones seguras y preocupadas por
garantizar la seguridad de la informacién de aquellos, lo que fortalece su reputacion;

if) Contar con mecanismos de prueba adicionales que les permitan acreditar ante las
autoridades de privacidad o proteccion de datos el debido cumplimiento de la ley, (...)
iii) En los casos de empresas transnacionales, la autorregulacion permite unificar la
politica de proteccion de datos en todo el mundo, y con ello la simplificacién de procesos
y la eficiencia de los recursos; y

iv) La autorregulacion podria representar para las autoridades un elemento a considerar
para disminuir el monto de sanciones econémicas derivadas de algiin incumplimiento a
la normatividad en la materia (pp. |5y 16).

En nuestro contexto juridico encontramos el tema de la autorregulacion la Ley No. 787
en el articulo 29 literal i, lo determina como una funcién asignada a la Direccion de
Proteccion de Datos Personales, que podra ser utilizado como mecanismo adicional para
garantizar el derecho a la autodeterminacion informativa.
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4. Conclusiones

El marco normativo de la proteccion de los datos personales frente al tratamiento del
empresario, se encuentra previsto en la Ley No. 787 y el Decreto No. 36-2012, sin
embargo, existen vacios legales en tematicas especificas como regulacion de los
principios, la definicion y modos de creacion, modificacion y extincion de los ficheros de
titularidad publica o privada, definicion de derechos Arco.

Los ficheros de titularidad publica y privada, se diferencian primero en la razén de su
titular y segundo en la razén de sus funciones, ya que ambas titularidades tienen distinta
naturaleza, sin embargo, para la creacion, modificacion y extincion de los ficheros o bases
de datos, debe atenderse a las generalidades que la Ley No. 787, asi como del
ordenamiento juridico en general que implica el respeto de los principio de calidad de la
informacion, consentimiento, medidas seguridad, asi como establecer el funcionamiento
y administracion del fichero. De forma que no se transgreda la ley, la moral, el orden
publico y las buenas costumbres.

Los datos personales deben ser entendidos como la informacion que identifica o hace
identificable a una persona, ya sea esta persona natural o juridica, que permite relacionar
a una persona fisica concreta, en un determinado lugar y condicion, por ello los ficheros
de datos y su tratamiento ademas del cumplimiento de las prerrogativas que para ello
dispone la legislacion, para su creacion, modificacion y extincion, deben estar
estructurados y organizados ya sea automatizados o no, de forma que puedan accederse
a ellos facilmente y garanticen medidas de seguridad y confidencialidad.

Para el tratamiento de los datos personales es importante tomar en cuenta que, para su
realizacion, el empresario debe garantizar el derecho a la autodeterminacion informativa
consagrado en la Constitucion Politica de Nicaragua, y los derechos del titular o
derechos Arco reconocidos en la Ley No. 787 y el Decreto No. 36-2012. De este modo
el derecho a la autodeterminacion informativa, el aviso informativo y la obtencion del
consentimiento, son elementos esenciales en el tratamiento de los datos personales,
puesto que estos son los requisitos legales para que se proceda a la recopilacion, uso y
cancelacion de los datos personales.

El derecho de Autodeterminacion Informativa consiste en la facultad que ostentan los
titulares de los datos personales y que el ordenamiento juridico le reconoce como
derecho fundamental y como un derecho auténomo no derivado de la intimidad, el cual
encuentra asidero legal en la Constitucion Politica y que permite a la persona natural o
juridica titular de los datos personales acceder y conocer la informacién que existe sobre
éste en un fichero de datos, asi como controlar su utilizacion y tratamiento, decidir de
forma autonoma por qué y para qué seran utilizados sus datos.

Los derechos Arco, son los derechos personalisimos, independientes en su ejecucion y
gratuitos que la Ley. No. 787 y el Decreto No. 36-2012, dispone en virtud del derecho
a la autodeterminacion informativa, consagrado en el articulo 26 numeral 3 Cn, como
un conjunto heterogéneo de mecanismos de defensa de la proteccion de los datos
personales del titular, regulando de esta forma su tratamiento e impidiendo que los
sujetos llamados a la proteccidn de los datos personales, es decir, el responsable de los
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ficheros lo realice a su libre arbitrio y de forma auténoma, por lo que el titular puede
acceder, rectificar, cancelar y oponerse al tratamiento de los datos personales.

El aviso informativo es todo documento que puede ser fisico, digital o de cualquier tipo,
creado por el empresario, como mecanismo previo a la obtencion y tratamiento de los
datos personales, y cuya funcion es poner a disposicion del titular de los datos una
declaracion que informe, quien recaba la informacion, cuales son los datos, sus
finalidades, su uso y alcance, asi como las garantias del ejercicio de los derechos Arco,
si se acepta su comunicacion a terceros, entre otros.

El consentimiento del titular en el tratamiento de los datos personales constituye en la
actualidad un presupuesto legal de la relacion entre el responsable de los ficheros y el
titular de los datos, una obligacion para el responsable de los ficheros, y un derecho que
el titular de los datos ostenta, puesto que el responsable para poder realizar el
tratamiento de los datos personales, debe obtener previamente el consentimiento del
titular de modo expreso, preciso e inequivoco e informado, esto ultimo indica que el
titular debera recibir de parte del responsable de los ficheros de datos, informacién
clara, abundante y en términos comprensibles y accesibles, que capacite al titular de los
datos para participar de manera voluntaria, consciente y activa en la adopcion de
decisiones respecto a la obtencion y tratamiento de sus datos, conociendo previamente
de esta manera sobre el motivo, alcance, consecuencias, beneficios de permitir el uso de
sus datos

La proteccion de datos personales no debe ser Ginicamente una realidad juridica sino una
realidad social que debe ser entendida y aplicada, por el mismo individuo, la empresa
privada y la administracion publica. Las obligaciones que se derivan del tratamiento de
datos personales se pueden dividir en tres etapas previa, durante y posterior a dicho
tratamiento, asimismo, durante todas estas fases es importante resguardar el derecho a
la autodeterminacion informativa.
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